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Informasjonssikkerhet

God informasjonssikkerhet er en forutsetning for vellykket digitalisering. Det handler om & styre risiko i oppgavene og

tjenestene.

Internkontroll i praksis

Hvordan kan virksomheter etablere og
vedlikeholde systematisk internkontroll pa
informasjonssikkerhetsomradet.

Dilemmatrening

Mange virksomheter har utfordringer med 3 fa
de ansatte til 3 forsta krav til
informasjonssikkerhet og hvorfor dette gjelder
dem. Bruk dilemmatrening til 3 skape
refleksjon blandt de ansatte.

Meld deg pa nyhetsbrev om informasjonssikkerhet

Ny veileder

Kompetansebeskrivelser

Ansvar, oppgaver o ensket kompetanse for
roller knyttet til styring og kontroll av
informasjonssikkerhet

Ny veileder

Etterlevelse av fire
sikkerhetsstandarder

Hjelp til & etterleve sikkerhetsrelaterte
anbefalinger i Referansekatalogen for IT-
standarder

Vil du delta i nettverk for
informasjonssikkerhet?

Mettverk for informasjonssikkerhet (MIFS) er en
meteplass for offentlig ansatte som jobber
med informasjonssikkerhet.

NIFS-meate torsdag 28. mai

MNeste NIFS-mete

Tema: Sikkerhetsmaneden i egen virksomhet
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Dilemmatrening

Sikkerhets-Sigrid

«Sikkerhet er det viktigste
i verden. Det kan aldri
bli for sikkert.» | —
- : 0 0
Sikkerhets-Sigrid mener —
sikkerhet alltid ma vaere

i forersetet. Hun forstar ikke
at sikkerhet for sikkerhets
skyld kan vaere et hinder
for & levere gode tjenester.

Effektive Emanuel

«Det viktigste er tross alt a fa

jobben gjort. Krav som er i veien

for min effektive arbeidshver- o0

dag gidder jeg ikke folge.» i i
N

(

Effektive Emanuel opplever
ofte sikkerhet som et hinder.
Han forstar ikke at sikkerhet
kan vaere et virkemiddel for
& levere bedre tjenester.

Integritets-lvar

«Det viktigste er opplysningenes

integritel. Hvis vi ikke er sikre pa at .
informasjonen var er korrek!, kan vi e

like gjerne legge ned virksomheten.» w

Integritets-lvar mener at opplysninger
alltid ma veere riktige, man ma vite
hvor de kommer fra, og hvem
som har gjort hvilke endringer.
Dette gjelder uavhengig av
kostnad og tidsbruk.

Unike Ulla

«Jeg forstar godt hvorfor vi
innfert disse reglene, men defte
kan umulig gjelde for meg.»

Te o7
Unike Ulla har alltid behov for =
saerlige tilpasninger. Samme 4
hvor mye regelen er basert pa
kompromiss, vil Ulla alltid
oppleve seg som sa spesiell at
reglene aldri vil passe henne.

Konfidensialitets-Kari

«Det viktigste er a ta godt vare
pa opplysningene vi sitter pa.
Det MA ikke lekke noe ut.»

Konfidensialitets-Kari er opp-
tatt av taushetsplikt. Hun tror
at det & sikre konfidensialiteten
er det eneste som er viktig for
& ivareta brukernes tillit og
virksomhetens omdemme.

Lojale Lillian

«Det viktigste er a felge pdlegg
fra ledelsen. Nar de har pdlagt
oss retningslinjer, er det nok for
en grunn ...»
Lojale Lillian stiller aldri spersmal
ved en regel eller ledelsesbeslutning.
Kommer det ovenfra skal det
alltid felges til punkt og prikke,
selv om arbeidshverdagen blir
vanskelig og resultatet darlig.
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lIK-vellederen

Internkontroll i praksis -
informasjonssikkerhet

Dette veiledningsmateriellet beskriver hvordan virksomheter kan etablere og

vedlikeholde systematisk internkontroll pa informasjonssikkerhetsomradet.

Slike aktiviteter for styring og kontroll kalles ogsa «styringssystem for

informasjonssikkerhet».

En visuell fremstilling av aktivitetene:

—>

Ledelsens
styring og
oppfelging

Risikovurdering

Risikohandtering

Overvaking og hendelseshandtering
Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon

seringsdirektoratet
an Digitalisation Agency



Kompetansebeskrivelser

Last ned

o Kompetansebeskrivelser

Kompetansebeskrivelser for roller i arbeidet med styring og kontroll av
informasjonssikkerhet

o Kompetansebeskrivelser med bakgrunnsinformasjon

Kompetansebeskrivelser for arbeid med styring og kontroll av informasjonssikkerhet,
inkludert bakgrunnsinformasjon om formal, kompetanse og strategisk kompetanseledelse

Risikoeier (Linjeleder — operativt ansvarlig)

Ansvar og oppgaver
’ Alle med mal- og resultatansvar pa operativt niva i virksomheten er ansvarlig for @ handtere den
risikoen som er tilstede for de arbeidsoppgavene de er ansvarlige for. Dette innebaerer ogsa
informasjonssikkerhetsrisiko.
@nsket kompetanse
Alle med mal- og resultatansvar pa operativt niva i virksomheten bgr ha grunnleggende kunnskap
om informasjonssikkerhet, og hvordan risiko pa informasjonssikkerhetsomradet kan pavirke deres
maloppnaelse.
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Tema for intervju/medarbeidersamtale



ER DET

SIKKERT:

‘Informasjonssikkerhet lgnner seg:

-Jobb smart med informasjonssikkerhet:
*God virksomhetsstyring:

‘Tonen pa toppen:

Digitalisering og sikkerhet - ditt ansvar i
digitaliseringsprosjekter:
‘Informasjonssikkerhet gir muligheter
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Kontakt:
Infosikkerhet@digdir.no
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Kommende arrangement
* NIFS - 9 september — Tema: Qvelser

* NIFS - 8 november — Tema: ikke fastsatt tema

* Questback - Innsplll til tema

- Folg med pa hjemmesiden vare
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