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NorSIS - Norsk senter for informasjonssikring

NorSIS er en ideell og uavhengig organisasjon som arbeider for at alle skal ha en trygg
digital hverdag
Vi sper kunnskap om informasjonssikkerhet gjennom a:

* bevisstgjaring om trusler og sarbarheter

« opplyse og veilede om tiltak
« pavirke til god sikkerhetsatferd (bygge god sikkerhetskultur)
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Gratis informasjons-

tjeneste for trygg bruk av Gratis veilednings- Konferanse og nettverk for Arlig nasjonal kampanje som retter
internett og godt nettvett tjeneste for de som kvinner som jobbe med og i oppmerksomhet pa cybertrusler og god
Samarbeid med NSM og blir krenket pa nett sikkerhet. Bidra til 3 beholde sikkerhetspraksis. | 2019 arrangeres

NKOM disse og verve flere. denne for 10. gang
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Tips oss gjerne om hva vi ber ta opp:

post@norsis.no




Undersekelse om hjemmekontor (YouGov sammen med NSR)

Spersmal til alle:

Har du hjemmekontor eller hjemmestudieplass na eller skal ha det de
nermeste ukene?
Sporsmal kun til de som har hjemmekontor:

| hvor stor grad er du trygg pa IKT-sikkerheten nar du har hjemmekontor eller
hjemmestudieplass?

| hvor stor grad har du fatt den informasjonen og kunnskapen du trenger av
din arbeidsgiver eller studiested for a handtere hjemmekontoret pa en trygg
mate?



Resultater:

1. 35 prosent oppgir at de har hjemmekontor R

al ha hjemmekontor eller hjsmmestudieplass de neermeste ukene
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2. Seks av ti er trygg pa sikkerheten pa hjemmekontoret

5 | sveert stor grad

Vet ikke

3. En av ti har ikke fatt tilstrekkelig informasjon av arbeidsgiver




Hvem snakker vi til?

Disse;:




Hvem snakker vi til?

Eller disse?
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Nettvett.no - Hvordan bevare en trygg digital hverdag med koronatiltak

Hvordan bevare en trygg digital hverdag

Mange opplever na en ny og kaotisk hverdag med en rekke nye tekniske utfordringer nar vi sammen ma tilpasse oss for a bekjempe koronaviruset. Her
finner du en rekke gode rad og tips for hvordan du bevarer en trygg digital hverdag bade akkurat na og i tiden fremover.

Her far du informasjon om alt fra hvordan du far et trygt hjemmekontoret, hva som er de stgrste digitale truslene og hvordan du beskytter deg mot disse, til
hvordan du kan unnga & bli rammet av svindelforsgk og falske nyheter.




Innhold

De viktigste radene na:

- Prioritering - det viktigste farst A d =

Sgrg for god sikkerhet Bruk av videomgter i 10 enkle tips som
o . . a hjemmekontore sma og mellomstore hjelper deg a avslgre
- Rad til trygt hjemmekontor for P emmetontoret S e el
arbeldsglver Gode rad og tips:
- Rad for trygt hjemmekontor for ry = =
ansatte g Florskolige widlget hemmenstiverk
svindelmetoder
- Videomater = A <
Hvordan identifisere De ti stgrste digital
. falske nyheter Slik jobber du trygt fra truslene akkurat na
- Hvordan avslare svindel hjemmekontor

- Startet med nyheter




Hvor praktisk kan vi klare a fa det?

Nett+/ett.no
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Nettvettno - Corana - Bruk av videometer

Bruk av videomgter

) Lytttil teksten ¥ Skrivut [ Del pa facebook

P3 grunn av koronaviruset bruker mange nd videomater for & kommunisere med kunder, kollegaer, andre
kontakeer, venner og familie. Huilke muligheter finnes, og hva du mé tenke pé far du setter | gang? Og er det frtt

frem for & bruke videokonsultasjoner i helsevesenet?

Hva skal du bruke verktayet ti?

For privatpersoner

For bedrifter: Sarg for 4 ivareta sikkerhet o personvern

For bedrifter: Huilke videomatelasninger kan man velge mellom?
Liste over videomatelasninger for bedrifter

Hva skal du bruke verktayet til?
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For bedrifter: Serg for & ivareta sikkerhet og personvern
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CiscoWebEx
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Les mer om sikkerheten p3 Cisco WebEx netiside

Data bl Eos,
Mer informasjon: hitps://ww webes co
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141 bruk
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- glester trenger a 3

er brukt innenfor helse. Les mer om sikkerheten her.

Mer informasjon: hitps://confrere.com/no/

Google Hangouts Meet

Rask og enkel lasning fra Google. Er en del av Google G Suite.

Gratis/betaling: Betaling

av tisendt link.

- glester trenger 4 bruk

Google-konto) for Google har omfattende
for EQS-omradet.

data lagres
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Microsoft Teams

Microsoft Teams er en sikk
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18 den levert fra Pexip.

forhandlere

Gratis/betaling: Betaling

elle glester trenger 3
tisendt link,

Tienesten er

Mer informasjon: hitps://wi.pexip.comvideo-meetings

Whereby

Whereby er en norsk lasning som har som fremste mai 4 age en enkel og rask lasning, Losningen er meget enkel & komme | gang med,
basert.

ogerrentweb-

ppil 12 elle flre deltakere.

 glester trenger bruk
avtiisendt lenke.
0 Whereby har og

samtaler Whereby er en a L
personvern her.
Mer informasjon: htps://whereby.com/
Zoom
Zoomer, mye
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mater p3 maks. 2 deltakere er For

Bade. s

Sbruke lasningen.

s 4 installere Kryptert
kommunikasjon, men ikke ende-tl-ende-kryptering, Data lagres | USA. Behandiing av personopplysninger oppis 4 falge GDPR. Les mer
om sikkerheten her, Les mer om personvernet her.

Mer informasjon: hizps://z00m.us/
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«Koronavirus betyr at
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Published by Trude Talberg-Furulund (7] - March 20 - §
Vi lanserer i dag en samling av gode réd og tips for en trygg digital
i i samarbeid med

Mange enkeltmannsforetak, smé og mellomstore bedrifter bruker n&
videometer for & kommunisere med kunder, kollegaer og andre
kontakter fra hiemmekontoret. Hvilke muligheter finnes, og hva du
mé tenke p4 for du setter i gang? Og er det fritt frem for & bruke
videokonsultasjoner i helsevesenet? Les vr veileder om dette:

https://nettvett.nojkorona/

Mélet er 4 hjelpe de mange nordmenn som nd sitter pa
hjemmekontor til 3 bevare en trygg digital hverdag.

it

NETTVETTNO NETTVETTNO
@kt cyberfare med koronaviruset: Slik far du et trygt Bruk av vi ismaog
hjemmekontor Mange viktige tjenester utferes av enkeltmannsforetak og...

Norsk senter for informasjonssikring
Published by Trude Talberg-Furulund [?] - March 27 at 1:14 PM - G

En rykende fersk Europol rapport melder om at koronakrisen har
fort til gkt svindel, mer salg av falske produkter og okt
cyberkriminalitet. .- EJ@ Sjekk var og Neeringslivets Sikkerhetsrad
sin samleside: www.nettvett.no/korona

for hjelp til & ha en fortsatt trygg digital hverdag akkurat nd (4 &

NORSIS.NO t
@kt cyberkriminalitet, mer salg av falske
produkter og svindel med korona-virus -
NorSIS

Ny Europol-rapport:
Koronasvindelprogrammer selges med rabatt
pa det merke nettet.

Norsk Senter for informasjonssikring i
0% 2,691 followers
4d - Edited -
Hvordan bruke videomater trygt? Hva er de sterste digitale truslene p&
hjemmekontoret? Hvordan unnga 4 bli rammet av svindelforsek og falske
nyheter? Disse sparsmalene og flere til far du svar pa i vart nyc ..see more

See translation
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| pagaende situasjonen vi befinner oss i har ikke bare endret de fysiske
jvelsene mange av oss jobber i, men 0gsa méten vi jobber pa.
naviruset og den medfalgende kraftige okningen i bruken av
imekontor har gjort at en rekke virksomheter pa kort tid har blitt tvung
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bruk av videomoter

Nettavisen Okonomi.
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Hjemmekontoret biir svindelfelle: Slik
utnytter de kriminelle koronakrisen
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Forbyr ansatte a bruke populae
videokonferanse-tjeneste

Videokonferanseselskapet Zoom e  hardt vao et enrekke.

innfore vi og som endel av

ansatte  bruke tenesten.

O A —
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Norsk Senter for informasjonssikring e
A 691 followers
20+
Det er oppdaget sérbarheter i videomotelasningen Zoom. Les vare rad om
hva du ber gjere om du bruker lasningen og hvor hvor du kan finne mer

Farscn > et > vk
informasjon om dette.

..see more

See translation
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Neste skritt: De viktigste veilederne ble gjort om til e-laeringskurs

E-lzerings kurs:

Nett\/ett.no  JOBS TRYGT PA HUEMMEKONTORET e

Nettvett.no  SVINDEL OG UTPRESSING e

Bare i lopet av de siste 10 drene har antallet norske virksomheter som er
utsatt for pheshung og andre typer sosial manpulasion mer enn doblet seg )\
ytiet, bie grad

Nir
mélet for de kriminelle

NorSiS-rapporten «Trusier og trender 2015-2020+

\

Jobb trygt pa hjemmekontor Trygg bruk av videomgter Svindel og utpressing

- For noen et lettere format a ta inn stoffet

- Formatet gir muligheten for virksomheter a dele denne informasjonen i egen
virksomhet, som opplaering og bevisstgjering av ansatte

= Noe vi kan bygge videre mot sikkerhetsmaneden og opplaering av ansatte
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Erfaringer med svindel pa hjemmekontor (YouGov sammen med NSR)

Sporsmal:

Har du opplevd svindelforsgk (som phishing-eposter, falske faktura og lignende) som
benytter seg av korona-tematikk?

Har det fart til faktiske gkonomiske/digitale/sikkerhetsmessige konsekvenser?

Hva gjer du om du opplever svindelforsgk nar du jobber hjemmefra?

Resultater:
15 % av de spurte har opplevd koronarelaterte svindelforsgk

En fjerdedel sier svindelen har fart til konsekvenser | 12 % virksomheten 18% dem selv/husstanden

24% interne prosedyrer 4% annet
Nesten fire av ti falger interne prosedyrer | 11% ringer sjefen 8% gjer ingenting

8 % spgar en kollega 10% vet ikke

7% sper 36 % ikke aktuelt

venn/familiemedlem




Den sterste utfordringen akkurat na:

Svindel som enten er;

—

- knyttet til korona

- knyttet til hvordan vi oppfarer
oss/lever akkurat na




Svindeloversikt

Sek i svindeleksempler

Vi publisserer fortlapende nye svindeleksempler, disse kan sekes opp under. Dersom du har fatt en e-post fra Netflix som hevder at du ma oppdatere
betalingsinformasjonen din, kan du for eksempel sgke etter “netflix” eller “betalingsinformasjon” for a se relaterte svindeleksempler. Nar du far opp
resultatene kan du klikke deg inn for & se om det ligner det du har mottatt, og lese om hvordan slike svindelforsgk kan avsleres.

Sak etter svindel ]4

- publiseresi dag (etter planen)
- oppdateres med de vanligste svindelene

= vi gnsker tips til hva som bgr veere med




Du bruker ikke samme
bgrste overalt, hvorfor
bruke samme passord?

WWW.NOrSis.no
post@norsis.no

Trude Talberg-Furulund
trude@norsis.no
TIf: 41604213

Facebook
LinkedIN



http://www.norsis.no/
http://norsis.no
https://www.facebook.com/informasjonssikkerhet/
https://www.linkedin.com/company/460760/admin/




