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Styring og kontroll

Hjelp Kontaktoss | Omveiledaren

Digitaliseringsdirektoratet

Internkontroll/styringssystem Sok o
(Versjon 1.4)

NYTTIG

Hijem Internkontroll i praksis -

Maler og eksempler
Sammendrag -

informasjonssikkerhet Begrepsliste

Regelverkskrav
Hwa sier ISO/IEC 270017

Systematiske aktiviteter

Etableringsaktiviteter Dette veiledningsmateriellet beskriver hvordan virksomheter kan etablere og Virksomhetskontekst
vedlikeholde systematisk internkontroll pa informasjonssikkerhetsomradet. Hva sier andre?
Utdypninger Endringslogg

Slike aktiviteter for styring og kontroll kalles ogsa «styringssystem for Kilder

Godt 3 vite informasjonssikkerhet».

En visuell fremstilling av aktivitetene:

Risikovurdering
Ledelsens Risikohandtering

styring og

oppfalgin
PRIGING Overvaking og hendelseshandtering

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon P

Start her:

* Sammendrag
o 5lik bruker du veiledningsmateriellet

Kontakt: redaksjonen@digdir.no | Telefon: +47 22 45 1000 | E-post: postmottak@digdirno | Org.nr: 991 825 827
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Oppfalging Difl-rapport 2018:4

Kompetansebeskrivelser -
styring og kontroll av
informasjonssikkerhet

Fagansvarlig informasjonssikkerhet

. - . Ansvar og oppgaver
Mange virksomheter far ikke mett sitt kompetansebeh| o I h " . |
5 8 ar som & vaere padriver og stotte til ledelsen og

innenfor informasjonssikkerhet. Vi beskriver her hvilkg for gvrigi

kompetanse som vi anser for relevant for de ulike rolle] nyilken stilling den fagansvarlige har i virksomheten vil variere avhengig av virksomhetens

arbeidet med styring og kontroll av informasjonssikker| organisering g behov. Dersom fagansvariig har en stiling som leder i virksomheten vil oppgavene
og ansvaret komme i tillegg til oppgaver og ansvar vedkommende har som felger
stillingsbeskrivelsen

Delprosjekt Leder Bidrar oo ol desssmre et el g8 5

Last ned oppfolging®.

I tillegg skal fagansvarlig informasjonssikkerhet vaere en
nokkelressurs i virksomhetens kontinuerlige internkontrollarbei
pa informasjonssikkerhetsomradet, blant annet ved & bist4 i
. | | I I | arbeidet med risikovurdering og -handtering, og maling,
Etatsst rl n e ° Kompetansebeskrivelser med bakgrunnsinformasjon | evaluering og revision. Fagansvarlig har ofte ansvaret for &

y g Difi e D planiegge og opplering og

innen informasjonssikkerhet i virksomheten,

o Kompetansebeskrivelser

Kompetansebesiriveise

or roller med styring og kontroll av

inkiudert bakgrunrs

masjon om formal, kompetanse og strategs

NSM
Bnsket kompetanse

Fagansvarlig informasjonssikkerhet er ikke en IKT-teknisk rolle. Den krever imidlertid god forstielse
statsforvaltningen fra 2018 sa 27% av respondentene at de ikk| for IKT-relaterte risikoer, og andre typer i - I tillegg ma

dekke opp sitt behov for fagkompetanse pa informasjonssikke| informasionssikkerhet ha god forstéelse for

omradet. Oppgavene i informasjonssikkerhetsarbeidet krever
l | | II fagkompetanse, og spisskompetanse kan ofte vaere nedvendig|

@velser for bedre informasjonssikkerhet %dsb Difi " b e ko

I Difis kartlegging av arbeidet med informasjonssikkerhet

innholdet i og oppfalging av internkontrollsystem/styringssystem
risikovurderinger og kommunikasjon av risiko

For  hjelpe virksomhetene til & fa oversikt over hvilken kompe] Jirksometens mal, organisering og arbeldsmter

_— behov for i tilknytning til sitt arbeid med styring og kontroll p& . jeder og til andre aktgrer

NSM informasjonssikkerhetsomrédet, har vi beskrevet hvilken *  digital m het/samfunnssikkerhet
sikkerhetskompetanse som vi anser for relevant for de ulike ro Fagansvarlig informasjonssikkerhet skal bist slik at kommunikasjonen mellom toppledelsen, @vrig
informasjonssikkerhetsarbeidet. linjeledelse, og teknisk personell (f.eks. IT) fungerer pa en effektiv mate. Dette inneberer & ha evnen

il & «oversetten informasjonen fra teknisk personell slik at ledelsen kan forsts den, og omvendt.

Fagansvarlig bor ha kompetanse til 4 bistd hele linjen i risikovurderinger, og stotte dem ved
handtering av risiko. Det er onskelig med kompetanse i 4 formidle kunnskap videre, slik at den
enkelte risikoeier pa sikt blir mer og mer selvgéende i sine oppgaver.

Sikkerhetskultur NorSIS Difi

1.0m veilederen | | 2. widig? | | 4 Dislogverktoy | | 5. Begrepsforstielse | | & Koaviregalverk

Omveilederen Det handler om & ha overordnet oversikt over risiko, vite hvilken betydning T

for og tjenester, og fa greie pi om
virksomheten lykkes i arbeidet med informasjonssikkerhet. | hovedsak handler detom
Y styringsinformasjonen ledelsen presenterer sam et resultat av at de har god styring og
Om veilederen kontroll, og i mindre grad om hvordan de gr fram for 4 £ det fL

Hensikt

Overordnede sparsméi

r manglende

Hensikt

Kompetanse Difi NorSIS

Oppdatert 10. feb. 2020

denne delenvil g etatsstyrer, innsikt | om ledelsen har
Denne veilederen gir en innfering i et i underliggende tilstrekkelig oversikt over risiko, er i stand til & styre risiko, og gi overordnet oversikt over
ogviser hvordan kan folge opp jonssil i status pa arbeidet med informasjonssikkerhet. Detvil bidra il & gi kunnskap om resuiltatene
styringsdialogen. Den kan derfor vasre nyttig bide for deg som er etatsstyrer, og for deg fra internkontrollarbeidet: ledelsens oversikt over risiko, ressursbruk og
som er ansvarlig for informasjonssikkerheten i en virksomhet. i for virksomhetens ml og resultater. En

‘giennomgang av dette gir deg evnentil 3 gjore en overordnet vurdering av om ledelsen lykkes
med styring og kontroll p3 informasjonssikkerhetsomradet.

Hvem ber lese denne veilederen?

Du ber lese denne miniveilederen hvis du
i Overordnede sporsmal

« er etatsstyrer som skal ivareta dep: for. av
informasjonssikkerheti en underliggende etat, for eksempel forberede et

« Harledel ikt over hilken j for

Risikostyring av informasjonssikkerhet

virksomhetens oppgaver og tjenester og for 3 ivareta andre lovp3lagte forpliktelser?

- etatsstyrngsmote ) kb enintegrertdela
5 « lurer p3 hvordan infor het bor folges opp, og bar e N
behandl enintegrert ingen i virksomhet

- Kanledelsen redegjore overordnet om hvordan de lykkes i arbeidet med
informasjonssikkerhet?

+ er leder eller ansvarlig for arbeidet med informasjonssikkerhet  en virksomhet og skal ha
dialog med departementet om dette

God eller manglende styring og kontroll?
Indikatorene under inneholder en liste med utsagn eller beskrivelser av tistand. Den forste
listen kan benyttes som indikatorer pa god styring og kontroll, mens den andre isten beskriver

Hva kan du bruke veilederen til?
Miniveilederen er en hjelp for 3 fa en god innretning pé styringsdialogen om

Viharlaget et som kan vaere til stotte og hjelp, og som forhold som kan indikere manglende styring og kontroll. Det er ikke direkte sammenheng
tarhensyn til at behovene varierer: mellom innholdet i de to listene, og alt har ikke en positiv og en negativ omtale. En del typiske
og kjente problemsymptomer er vektlagt med forhold som kan indikere mangler istyring og
+ Behovet for 3 kanvariere fra kontroll
departement til departement og fra virksomhet il virksomhet. Behovet kan ogs3 variere
over tid.
- Dial 4 kelte dep: ogtil Indikerer god styring og kontroll M
virksomheten. Storrelsen pa virksomheten og typen samfunnsoppdrag e med p3 3
g v bor Risiko- og Kan indikere manglende styring og kontroll v
ermedpai mye vekt informasjc het
skal ha  styringsdialogen.
Stottemateriale
mellom i -

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Kompetanse

* Velleder

» Kompetanseutvikling
* Ansettelser

» Medarbeidersamtaler

- Basert pa roller i Veileder
for internkontroll

https://www.difi.no/fagomrader-oQg-
tienester/informasjonssikkerhet/veiledere/kompetansebes
krivelser-styring-og-kontroll-av-informasjonssikkerhet

Kompetansebeskrivelser -
styring og kontroll av
informasjonssikkerhet

Mange virksomheter far ikke matt sitt kompetansebehov
innenfor informasjonssikkerhet. Vi beskriver her hvilken
kompetanse som vi anser for relevant for de ulike rollene i
arbeidet med styring og kontroll av informasjonssikkerhet.

Publiisert: 06, gdes 2078 5ist endret: 10 ges 2078

Last ned

e Kompetansebeskrivelser

Kom beskrivelser for roller i arbeidet med styring og kontroll av

informasjonssikkerhet

e Kompetansebeskrivelser med bakgrunnsinformasjon

Kompet veskrivelser for arbeid med styring og kontroll av informas

| Difis kartlegging av arbeidet med informasjonssikkerhet i
statsforvaltningen fra 2018 sa 27% av respondentene at de ikks
dekke opp sitt behov for fagkompetanse pa informasjonssikker
omradet. Oppgavene i informasjonssikkerhetsarbeidet krever |
fagkompetanse, og spisskompetanse kan ofte vaere nedvendig.

For & hjelpe virksomhetene til & fa oversikt over hvilken kompet
behov for i tilknytning til sitt arbeid med styring og kontroll pa
informasjonssikkerhetsomradet, har vi beskrevet hvilken
sikkerhetskompetanse som vi anser for relevant for de ulike ro
informasjonssikkerhetsarbeidet.

Fagansvarlig informasjonssikkerhet

Ansvar og oppgaver

Fagansvarlig informasjonssikkerhet har som hovedansvar a veere padriver og stette til ledelsen og
organisasjonen for gvrig i informasjonssikkerhetsarbeidet.

Hvilken stilling den fagansvarlige har i virksomheten vil variere avhengig av virksomhetens
organisering og behov. Dersom fagansvarlig har en stilling som leder i virksomheten vil oppgavene
og ansvaret komme i tillegg til oppgaver og ansvar vedkommende har som fglger
stillingsbeskrivelsen.

Fagansvarlig informasjonssikkerhet skal bista virksomhetsledelsen
i utf@ringen av alle delaktivitetene under ledelsens styring og
oppfalging®.

| tillegg skal fagansvarlig informasjonssikkerhet vaere en
n@kkelressurs i virksomhetens kontinuerlige internkontrollarbeid
pa informasjonssikkerhetsomradet, blant annet ved a bista i
arbeidet med risikovurdering og -handtering, og maling,
evaluering og revisjon. Fagansvarlig har ofte ansvaret for a
planlegge og gjennomfere opplaering og bevisstgjgringsaktiviteter
innen informasjonssikkerhet i virksomheten.

Pnsket kompetanse

Fagansvarlig informasjonssikkerhet er ikke en IKT-teknisk rolle. Den krever imidlertid god forstaelse
for IKT-relaterte risikoer, og andre typer informasjonssikkerhetsrisikoer. | tillegg ma fagansvarlig
informasjonssikkerhet ha god forstaelse for

* innholdet i og oppfalging av internkontrollsystem/styringssystem

® risikovurderinger og kommunikasjon av risiko

» sammenheng med andre internkontrollomrader, slik som virksomhetsstyring generelt, HMS
og sikkerhetsstyring etter sikkerhetsloven

* virksomhetens mal, organisering og arbeidsmater

* virksomhetens leveranderkjeder og avhengigheter til andre akterer

o digital sikkerhet/informasjonssikkerhet/samfunnssikkerhet

Fagansvarlig informasjonssikkerhet skal bista slik at kommunikasjonen mellom toppledelsen, gvrig
linjeledelse, og teknisk personell (f.eks. IT) fungerer pa en effektiv mate. Dette innebaerer & ha evnen
til & woversetten informasjonen fra teknisk personell slik at ledelsen kan forsta den, og omvendt.

Fagansvarlig ber ha kompetanse til & bistd hele linjen i risikovurderinger, og stette dem ved
handtering av risiko, Det er gnskelig med kompetanse i 8 formidle kunnskap videre, slik at den
enkelte risikoeier pa sikt blir mer og mer selvgaende i sine oppgaver.



https://www.difi.no/fagomrader-og-tjenester/informasjonssikkerhet/veiledere/kompetansebeskrivelser-styring-og-kontroll-av-informasjonssikkerhet

|
1. Omveilederen 2. Hva og hvorfor er det viktig? 3. Oppfolging av informasjonssikkerhet 4. Dislogverktay 5. Begrepsforstelze 6. Krav i regelverk

Om veilederen

Har de kontroll?
departement

Har vi kontrell?

virksomhet

* Velleder for etatsstyring |~ A

Denne veilederen gir en innfaring i informasjonssikkerhet i underliggende virksomheter
og viser hvordan departementet kan felge opp informasjonssikkerheten i
styringsdialogen. Den kan derfor vaere nyttig bade for deg som er etatsstyrer, og for deg

av informasjonssikkerhet i =

Hvem ber lese denne veilederen?

&S0

©

Innholdsfortegnelse
Du bar lese denne miniveilederen hvis du
3 Hvem beor lese denne

] [ ]
veilederen?
l | I l d e rI I e I l d e VI rkS O I I l I I et « er etatsstyrer som skal ivareta departementets overordnede ansvar for oppfalgingen av
informasjonssikkerhet i en underliggende etat, for eksempel forberede et Hva kan du bruke

etatsstyringsmote vellederen til?
« lurer pa hvordan informasjonssikkerhet ber falges opp, og hvordan temaet bar

behandles som en integrert del av virksomhetsstyringen i en underliggende virksomhet
= erleder eller ansvarlig for arbeidet med informasjonssikkerhet i en virksomhet og skal ha

dialog med departementet om dette

]
Det handler om & ha overordnet oversikt over risiko, vite hvilken betydning TR E ek
. e I e e r informasjonsbehandling har for virksomhetens oppgaver og tjenester, og fa greie pi om
Hva kan du bruke veilederen til? virksomheten lykkes i arbeidet med informasjonssikkerhet. | hovedsak handler det om BHEn=ikt

Miniveilederen er en hjelp for 4 fa en god innretning pa styringsdialogen om styringsinformasjonen ledelsen presentarer som et resultat av at de har god styring og T —
informasjonssikkerhet. Vi har laget et dialogverkiay som kanveere til stotte ogh|  kontroll, ogi mindre grad om hvordan de gar fram for 3 3 det til.
tar hensyn til at behovene varierer: God eller manglend

kontroll?

« Behovet for 3 folge opp informasjonssikkerhet i styringsdialogen kan varig| Hensikt

]
departement til departement og fra virksomhet til virksomhet. Behovet ka En gjennomgang av denne delen vil gi deg som er etatsstyrer, innsikt i om ledelsen har

. over tid. tilstrekkelig oversikt over risiko, er i stand til & styre risiko, og gi overordnet oversikt over
Dialogen om informasjonssikkerhet mé tilpasses det enkelte departement| Status pa arbeidet med informasjonssikkerhet. Det vil bidra til 3 gi kunnskap om resultatene

fra internkontrollarbeidet: ledelsens oversikt over risiko, ressursbruk og
informasjonssikkerhetsarbeidets betydning for virksomhetens mal og resultater. En
gjennomgang av dette gir deg evnen til & gjere en overordnet vurdering av om ledelsen lykkes
med styring og kontroll pa informasjonssikkerhetsomradet.

Stattemateriale

virksomheten. Sterrelsen pa virksomheten og typen samfunnsoppdrag er
avgjaere hvordan oppfalgingen av informasjonssikkerhet bar organiseres. f
vesentlighetsvurderinger er med pé 3 bestemme hvor mye vekt informasjg
skal ha i styringsdialogen.

Overordnede spoersmél

» Har ledelsen oversikt over hvilken betydning informasjonssikkerhet har for
virksomhetens oppgaver og tjenester og for 3 ivareta andre lovpalagte forpliktelser?

« Erarbeidet med informasjonssikkerhet en integrert del av virksomhetens risikostyring og
internkontroll?

» Kan ledelsen redegjore overordnet om hvordan de lykkes i arbeidet med
informasjonssikkerhet?

God eller manglende styring og kontroll?

Indikatorens under inneholder en liste med utsagn eller beskrivelser av tilstand. Den forste
listen kan benyttes som indikatorer pa god styring og kontroll, mens den andre listen beskriver
forhold som kan indikere manglende styring og kontroll. Det er ikke direkte sammenheng
mellom innholdet i de to listene, og alt har ikke en positiv og en negativ omtale. En del typiske

https ://dfo ) n O/faq O m rad e r/etats_oq - Eil::’f;t‘leproblemsymptomererVek‘tlagt med forhold som kan indikere mangler i styring og
virksomhetsstyring/etatsstyring/miniveileder-om-

- . . . . Indikerer god styring og kontroll ~
O p pfo I q I n q -aV-I nfo rm aSIO n SSI kke rh et- I - Kan indikere manglende styring og kontroll ~
styringsdialogen/om-veilederen N

Sammenhengen mellom risikostyring og internkontroll =



https://dfo.no/fagomrader/etats-og-virksomhetsstyring/etatsstyring/miniveileder-om-oppfolging-av-informasjonssikkerhet-i-styringsdialogen/om-veilederen

Sikkerhetsstandarder

* Velledere for etterlevelse
av fire
sikkerhetsstandarder

* Velleder for etterlevelse

* Velleder for testing av
etterlevelse

https://www.difi.no/fagomrader-oQg-
tienester/informasjonssikkerhet/veiledere/veileder
e-etterlevelse-av-fire-sikkerhetsstandarder

Digitaliseringsdirektoratet

Norwegion Digaliation Agency

Digitalisering og samordning

Anzkaffelser

Nasjonale felleslesninger

Dims felleslesninger

Arbeldsgiverportalen

Informasjonssikkerhet

Innovasjon

Effektivizering

Digitalt ferstevalg

Universell utforming

Kompetanzeutvikling

Ledelze

Styning og organisering

Klart sprik og brukerinvolvering

Tidstyver

Fagomrdder og tlenester

Rapporter ag statistikk Oppla=ringstilbud

Om oss

Veileder for etterlevelse av
forvaltningsstandardene

Denne veilederen beskriver formalet med hver av fire
sikkerhetsrelaterte forvaltningsstandarder og hvordan de ber
iverksettes pa systemene hvor de skal brukes.

De fire standardene er:

« Anbefalte standarder for sikker datakommunikasje

» Anbefalt standard for transportsikring av e-post

« Anbefalte standarder for 3 motvirke falske avsendere av e-post

= Anbefalte standarder for sikker bruk av domenenavnsystemet

Vi kaller standardene i referansekatalogen forvaltningsstandarder, og hver
at de fire forvaltningsstandardene viser til en eller flere tekniske

standarder og har gjerne en kort beskrivelse ap

sordap de telnicka

standardene skal brukes sammen.

Vaer oppmerksom p3 at tekniske spesifikasjol

viser til andre spesifikasjoner eller standarder)
standarder utgjer bare en delmengde av alle d
relevante for & styrke sikkerheten. Vivil derfor
veiledninger fra Nasjonal sikkerhetsmyndighet
omtaler sikkerhetstiltak som ikke er omtalt i rg
publisert slike veiledere pa nettsiden «Rad for

De fire forvaltningsstandardene er hentet fra
«Grunnleggende datakommunikasjons i Refer

standarder. | denne veilederen har vi gjengitt

Digitaliseringsdirektoratet

torwegian Digralisation Aganc

Digitalizering og samordning

Anskaffelser

Hasjenale felleslosninger

Dinis felleslosninger

Ar portalen

Informasjonsaikkerher

Innovasjon

Effektivisering

Digitalt ferstevalg

Universell utforming
Kompetanseutvikling

Ledelse

Styring og organisering

Klart sprék og brukerinvalvering

Tidstyver

Fagomrader og fjenester

Rapperter og statistikk OpplaringsTibud Om oss

Veileder for testing av
etterlevelse

Denne veilederen beskriver hvordan man kan teste etterlevelse
av de fire forvaltningsstandardene som er anbefalt i
Referansekatalogen for IT-standarder.

| denne veilederen har vi plukket ut fire verktey som kan brukes til testing,
De to ferste verkteyene, hardenize og internet.nl, er ncenlunde
likeverdige og gir svar som er relevante for alle standardens med unntak
2w DKIM. Hardenize.com sjekker ikke DKIM i det hele tatt, og internet.nl
sjekker ikke TLS-RPT.

Internet.nl sjekker kun at DKIM brukes, men kan ikke validere st DKIM er
satt opp riktig. Verktoyet MECSA gjor en litt grundigere test av e-post som
ogsd omfatter validering av DKIM dersom denne tekniske standarden er i

bruk.

Qualys SSL labs er et verktey som gjer en bredere analyse av nettsteders
oppsett av TLS og sertifikater. Dersom verktayene nevnt cvenfor brukes og
rapporterer at resultatene er ok kan man ofte klare seg uten 3 bruke
verkteyet tl Qualys, men dette verktayet gir en karakter pa nettstedet som
det kan vaere verd 3 bruke i egen oppfelging av forbedringspunkter.

Hardenize v
Internet.nl v
My Email Communications Security Assessment (MECSA) v

Qualys ssL Labs v



https://www.difi.no/fagomrader-og-tjenester/informasjonssikkerhet/veiledere/veiledere-etterlevelse-av-fire-sikkerhetsstandarder

Informasjonssikkerhet | kommunene

« Kunnskapsgrunnlag
om arbeidet med
iInformasjonssikkerhet |
kommunene.

| samarbeid med KS

 Dokumentstudier

INTERN RAPFORT

IKTsikkerhet pa
Iokalt og regionalt
nivd

Vurdering av felles arena for digital IKT-
sikkerbet p3 ragionalt og lokalt nivi, og
fylkesmannens rolle i responsmilicens
og i nasjonalt rammeverk for digital
bendelseshindtering

Fdsbzzz-

Forsiden > Teknologi og innovasjon > Bruk av IKT i offentlig sektor

2% Datatilsynet Hva leter du etter? Q
Lover og regler
.

Sentrale avgjorelser
P& denne siden finner dere noen sentrale avgjorelser Datatilsynes har Ar
vedtatt de siste drene. Disse kan ha betydning for andre virksomheter 2019 (5)
ogsi.

2017 (2)
Gebyr til Oslo kommune Utdanningsetaten 2016 (2)
01.12.2019 2015 (1)
Datatilsynet sendte i april 20192 varsel til Oslo kommune Utdanningsetaten
om et overtredelsesgebyr for brudd pa personopplysningssikkerheten i
sodleonliiasioncnSkolcmaldingal oot ol d el slandal 2

Bruk av IKT i offentlig sektor

OPPDATERT
29. april 2019

NESTE OPPDATERING
4.mai 2020 ’

av norske kommuner har v

virusangrep e.l. som har fart

av data eller arbei

IKT-sikkerhetsproblemer i lopet av det siste aret. Prosent.

Sammenbrudd i forbindelsen til internett eller andre eksterne netverk
Virusangrep, ormer eller lignende som resulterte | tap av data eller arbeidstid
Angrep av typen denial of service’

Usutorisert tilgang til systemer eller data

Datatap pga manglende backup

IT-misbruk av akonomisk karakter

Eoreak o i Lobick:

Statlige virksomheter

é Skrivut |

Utredning av kommunal sektors
felles behov for et kompetansesenter
for handtering av IKT-hendelser

(KommuneCSIRT) e

]

4 NorsIs
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