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Hvordan arbeider offentlige virksomheter med sikkernhetskompetanse
og sikkerhetskultur?

STATSFORVALTNINGEN FYLKESKOMMUNER
(2018) OG KOMMUNER (2020)
« 27 % klarer ikke a del<ke opp sitt behov » Under halvparten av sma og
for fagkompetanse pa ) mellomstore kommuner gjennomfgarer
Informasjonssikkernetsomradet kompetansehevende aktiviteter minst
+ Virksomhetene arbeider med en gang i aret
kompetanseheving, men arbeidet __ . Manglende kompetanse og
er lite malrettet og ikke tilpasset . |, forstielse hos medarbeidere og
egenart og behov ledere, samt manglende kultur,
 Kun 40 % har kartlagt utgjer hindringer | forbindelse
sikkerhetskulturen -.~$ med informasjonssikkerhet
~——
~:§

Difi-rapport 2018:4 Arbeidet med informasjonssikkerheti statsrorvaltningen.

Digdir-rapport 2020:3 Arbeidet med informasjonssikkerheti fylkeskommuner og kommuner.



https://www.digdir.no/informasjonssikkerhet/arbeidet-med-informasjonssikkerhet-i-statsforvaltningen/2044
https://www.digdir.no/informasjonssikkerhet/arbeidet-med-informasjonssikkerhet-i-fylkeskommuner-og-kommuner/2102
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Kompetanse — en del av internkontrollen

Risikohandtering

| edelsens

styring og Overvaking og hendelseshandtering

oppfalging

ad -

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

L Kommunikasjon A




Hjem * Infarmasjenssikkerhal *» Kompelanse- og Kulturutvikling

Digdir
Kompetanse- og kulturutvikling
innen informasjonssikkerhet

Her finner du veiledning som kan hjelpe deg nar du skal arbeide
med kompetanse og kultur innen informasjonssikkerhet i din

virksomhet.

Kartlegging av digital sikkerhetskultur Kompetanse- og kulturutvikling innen digital

F& veiledning om hvordan du kan kartlegge den digitale

sikkerhet

cikkerhetskulturen i din virksomhet. Fa veiledning om hvordan du kan arbeide med utvikling av

kompetanse og kultur knyttet til digital sikkerhet.

Virkemidler

Kompetansebeskrivelser Dilemmatrening innen

informasjonssikkerhet
Les om ansvar, arbeidsoppgaver og

kompetansebehov for ulike raller innen Bruk dilemmatrening for 4 arbaide mad
styring &g kontroll av kultur og kompelansa.

infarmasjonssikkerhet.

> >

https://mww.digdir.no/informasjonssikkerhet/kompetanse -og-kulturutvikling -innen-informasjonssikkerhet/2187

E-leering for ledere

E-lzeringskurset "Er det sikkart” fartelle:
om leders ansvar for informasjons

sikkerhet, og hwvarfor det lanner seg a ta

%

digdir.no


https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187

D Digdir Innhold

» Om veiledningen >
» Overordnede spersmal for kartleggingen >

» Forankring og beslutning >
o Hva ma du tenke p3 fer du begynner? >
o Malgruppe >

o Personvern »

Veileder for kartlegging av digital - Besining 5
Si kke rh EtSKUItu r s Planlegging - far kartleggingen begynner >

o o 8 . . o 1. Avholde oppstartsmate >
Nar du skal ga i gang med a utvikle kompetanse og kultur innen

digital sikkerhet i virksomheten, anbefaler vi at du starter med a
kartlegge den digitale sikkerhetskulturen. * Gjennomfering >

o 2. Klargjere spersmalssettet >

o 3. Informere om kartleggingen »
o 4, Sende ut sperreundersakelse >

o 5. Purre >

» Analysere resultatene >
o 6. Sette sammen analyseteam >

o 7. Analyse og syntese »

e Presentasjon av resultatene >
o 8. Legge fram resultatene til ledelsen >

o 9 Kommunisere resultatene til de ansatte >
s Videre arbeid >

* Kartleggingsverktay (last ned) >
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Velleder for kartlegging av sikkerhetskultur

Plan for kartleggingen

A

digdir.no

Avholde oppstartsmgte

e—

Klargjgre spgrsmalssett

S ——

Informere om kartleggingen

Sette sammen analyseteam

Analyse og syntese

Legge fram resultatene til ledelsen

Kommunisere resultatene til de ansatte
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Fem ulike faktorer som pavirker digital
sikkerhetskultur

* Holdninger til digitalisering og e
digital sikkerhet ‘@7_]
Synet pd styring

» Risikooppfattelse S o

.
+ Sikkerhetsadferd SIKERHETSKULTUR

!

« Kunnskap, laering og interesse
» Synet pa styring og kontroll ”:@':a“ mn::




Kunnskap, lering
og interesse

D Digdir e © O

Eksempelspgrsmal

8) I hvilken grad opplever du at dine kolleger sier fra til deg om du gjer noe som kan utgjere en £
digital risiko for virksomheten? (F.eks. ga fra en datamaskin som ikke er last med passord)

Holdninger til
Risiko-oppfattelse digitalisering og
digital sikkerhet

O | sveert liten grad
o | ganske liten grad
O | ganske stor grad
O | sveert stor grad

O Vet ikke

9) Hvor lett eller vanskelig synes du det er a si fra til en kollega dersom du ser at denne gjor
noe som Kan utgjere en digital risiko for virksomheten?

Det er sveert lett & siifra
Det er ganske lett a siifra
Det er ganske vanskelig a si i fra

Det er svaert vanskelig a si i fra

ONONONONO

Vet ikke



og interesse

D Digdir a © O
Holdninger til digitalisering og digital oy
sikkerhet

e Ledelsen bgr

kommunisere til organisasjonen hvordan alt henger sammen innen digital
sikkerhet, og at det den enkelte gjar innen sikkerhet har betydning for
sikkerheten til virksomheten og til fellesskapet.




Arbeide helhetlig med
kompetanse- og kulturutvikling



Veileder i kompetanse- og
kulturutvikling innen digital sikkerhet

Denne veilederen omhandler arbeid med utvikling av kompetanse
og kultur knyttet til digital sikkerhet. Vi anbefaler at du har startet
med & kartlegge den digitale sikkerhetskulturen i virksomheten.

Innhold

e Om veiledningen >

e Helhetlig arbeid med kompetanse- og kulturutvikling >

o

Lu ]

n ]

Kartlegge behov - sette i gang tiltak pa relevante omrader >
Velge malgruppe >

Ta i bruk passende tiltak >

Tenke helhetlig - se tiltak i sammenheng »

Male effekt >

Etablere forvaltningsregime for kompetanse- og opplaeringstiltak >

e Faktorer som pavirker digital sikkerhetskultur >

o

g

Lu ]

o

Lu ]

Holdninger til digitalisering og digital sikkerhet >
Risiko-oppfattelse >

Synet pa styring og kontroll »

Sikkerhetsadferd >

Kunnskap, lzering og interesse »
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Seks steg til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Seks steq til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Seks steq til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Kompetansebeskrivelser

Digitaliseringsdirektoratet

Norwegian Digitalisation Agency

» Beskriver hvilken kompetanse som er
relevant for ulike roller |
Informasjonssikkerhetsarbeidet

Kompetansebeskrivelser

.fora...

* hjelpe virksomhetene til & fa oversikt over
hvilken kompetanse de har behov for

 gjare det lettere a legge en plan for
strategisk kompetanseheving i1 virksomheten

https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107



https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
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Seks steq til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Tiltak

Kurs/foredrag Aksjon/stunt Ambassadgarer En-til-en samtaler

Gjenstander Filmer E-leering

Mgateplasser Dilemmatrening Informasjonsskriv




D Digdir sigdino

Dilemmatrening innen
informasjonssikkerhet

Dilemmatrening er eit verktoy for kompetanse- og kulturutvikling.
For a hjelpe verksemder med & auke kompetansen og utvikle
kulturen innan informasjonssikkerheit, har vi utvikla ei
dilemmatrening.

D Digdir
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Seks steq til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Kompetanse- og opplaeringsplaner

Internkontroll -
generell

Virksomhetens
plan for oppleering

Individuell
kompetanseplan

Internkontroll -
informasjonssikkerhet

Virksomhetens plan
for oppleering innen
informasjonssikkerhet

digdir.no




Veileder 1| helhetlig styring
av Informasjonssikkerhet

For a sikre god styring og kontroll av informasjonssikkerhet
ma man jobbe helhetlig, og se informasjonssikkerhet som en
del av virksomhetsstyringen

e

| denne veilederen ser vi pa:
Hva det si a jobbe helhetlig

Fellestrekkene for arbeidet med styring og kontroll

Hvordan ulike fagomrader og regelverk gir ulike
perspektiver

Oversikt over hvilke veiledningsaktgrer som
kan bista pa omradet

@ Se veilederen her


https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284
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Seks steq til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Seks steq til et helhetlig opplaeringsprogram

Kartlegge behov

Velge malgruppe

Ta | bruk passende tiltak
Tenke helhetlig

Male effekt

Etablere forvaltningsregime
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Digitaliseringsdirektoratets tilbud

* Internkontroll 1 praksis — informasjonssikkerhet

» Helhetlig styring og kontroll av informasjonssikkerhet

* Velledere og virkemidler til kompetanse- og kulturutvikling
Innen informasjonssikkerhet

« Kompetansebeskrivelser for roller innen styring og kontroll av
Informasjonssikkerhet

* Dilemmatrening

« E-leeringskurs «Er det sikkert?» pa statens laeringsplattform



https://internkontroll-infosikkerhet.difi.no/
https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
https://www.digdir.no/informasjonssikkerhet/dilemmatrening-innen-informasjonssikkerhet/2057
https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere

digdir.no/infosikkerhet

Infosikkerhet@digdir.no

digdir.no Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Industriveien 1, 8900 Brgnngysund
22451000 Skrivarevegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Grev Wedels Plass 9, 0151 Oslo



http://www.digdir.no/infosikkerhet
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Holdninger til digitalisering og digital sikkerhet

Kunnskap, lring
Og interesse

« Beskriver kulturen | &
organisasjonen oy
. . . . Sikkerhetsatferd @
« Kan pavirke bruken av digitale Y _
tjenester i positiv eller negativ PHEHEEE
. .
retning ST
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Eksempelspgrsmal #

10) I hvilken grad opplever du at ledelsen er gode rollemodeller nar det kommer til digital
sikkerhet?

O | sveert liten grad

o | ganske liten grad

O | ganske stor grad
O | sveert stor grad

O Vet ikke
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Holdninger til digitalisering og
digital sikkerhet

g
3’
ROl
g

Ledelsen bgr

og interesse

SSSSSS ETSKULTUR

peslutte hvilke skrevne og uskrevne normer de gnsker i virksomheten,

nvordan de skal kommunisere disse og ga foran med et godt eksempel

qqqqq
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Risiko-oppfattelse

* Viser hvordan de ansatte st g
forholder seg til risiko |
* GIr kunnskap om hvilke tiltak e
man bar sette inn S""‘""j"“"’ {o}
_ DIGITAL
 Man bgr arbeide for at hele SIKKERHETSKULTUR
. . . !
organisasjonen har en lik 5

oppfatning av risiko

Holdninger til
digitalisering og
digital sikkerhet

‘f"—‘\|
[




D Digdir

Eksempelspgrsmal

12) | hvilken grad er du bekymret for at det felgende skal hende deg?

At jeg skal bli hetset eller mobbet pa nett pga. min stilling
At jeg skal fa virus el. pa arbeidsgivers datautstyr

At jeg skal bli lurt til & gi fra meg informasjon

At min virksomhet skal bli utsatt for malrettede digitale angrep
fra eksterne akterer

At min virksomhet skal bli utsatt for digitale angrep fra utro
tienere

At min virksomhet skal bli utsatt for svikt i digitale systemer pa
bakgrunn av utilsiktede feil

sveert ganske ganske svaert

liten
grad

O O O O OO0

liten
grad

O O O O OO0

stor
grad

O O O O OO

stor

grad ikke

O O O O OO0

Vet

O O O O 0O

Kunnskap, lering
e e

o interess:
Synet pé styring

:&&&
og kontroll

Sikkerhetsatferd @

L

Holdninger til
Risiko-oppfattelse digitalisering og
digital sikkerhet
A
[e]
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Risiko-oppfattelse

Ledelsen bgar:

kommunisere til organisasjonen fakta omkring
sikkerhetshendelser som rammer virksomheten, andre relevante

og interesse

SSSSSS ETSKULTUR

virksomheter el
kommunisere ti

er samfunnet for gvrig.
organisasjonen hva som gja@res for a beskytte

virksomheten, ©

e ansatte og brukere av virksomhetens tjenester,

mot digital risiko.

kontroll
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Synet pa styring og kontroll

* Viser om organisasjonen e
kKienner og falger fagringene fra Fva
ledelsen

Sikkerhetsatferd

v/

Holdninger til

Risiko-oppfattelse digitalisering og
digital sikkerhet

r@' .
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Sikkerhetsatferd

SSS KERHETSKULTUR

Eksempelspgrsmal %

Risiko-oppfattelse digitalisering ":g
t

15) Har virksomheten din regler for digital sikkerhet?

Ol OnNei O vetikke
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mmmmmmm

SSSSS ETSKULTUR

Synet pa styring og kontroll

Risiko-oppfattelse digitalisering og

* Ledelsen bar: a

» legge faringer (for eksempel regler og retningslinjer) som er forstaelige og
mulige for menneskene | organisasjonen a fglge.




D Digdir sigdino

Sikkerhetsadferd
« Kartlegger adferdsmgnstre o, avog
for a: |
* |aere mer om hva de ansatte st s
faktisk gjar i ulike situasjoner e 5
« etterprgve om v
organisasjonen som helhet SIKKERHETSIULTUR
falger faringene som Dblir gitt 2.
» vurdere effekten av i
opplaering og o
holdningskampanjer Riko-oppfatele dgiasering o

digital sikkerhet

A



L | ] o.[;]:é::se
D D|gd|r gt

Eksempelspgrsmal %

26) | hvilken grad poster du informasjon om arbeidet ditt i sosiale medier?

O | sveert liten grad
o | ganske liten grad
O | ganske stor grad
O | sveert stor grad

o Vet ikke
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SSSSS ETSKULTUR

Sikkerhetsadferd 2

* Ledelsen bar: a

- fastsette adferdsnormer, basert pa hvilkken adferd som er gnskelig, og ga
foran med et godt eksempel.
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Kunnskap, leering og interesse

« Hvordan leerer de ansatte om
digital sikkerhet?

» Kartlegger: o
_ _ _ Sikkerhetsatferd @
* kunnskapen | organisasjonen -
 Hvordan laeringsprosesser SKKERHETSKULTUR
' 1
skjer oA,

 Gir grunnlag for a evaluere
effekten av kunnskapsheving S Holdngers

digital sikkerhet

A
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Sikkerhetsatferd

SIKKERHETSKULTUR

Eksempelspgrsmal %

30) Har virksomheten tilbudt opplaering i digital sikkerhet i lepet av de to siste arene?

O Ja, og jeg har deltatt
O Ja, og jeg har ikke deltatt



Kunnskap, ing
og interesse
L | ]
D I gd I r Synet pé styring
og kontroll

SIKKERHETSKULTUR

Kunnskap, leering og interesse

« Ledelsen bar:

Risiko-oppfattelse digitalisering og
kkkkkkkkk

 sgrge for jevnlig kunnskapsheving nar noe skjer, basert pa
sikkerhetshendelser, ved omorganiseringer eller ved innfaring
av nye digitale systemer.




