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Kompetanseutvikling
og sikkerhetskultur —
hvordan jobber vimed
det?
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Kommune-
revisjonen

Bystyrets
sekretariat

Kontroll-
utvalget

aﬁg— Oslo

Organisasjonskart Oslo kommune

15
bydelsutvalg

Bystyret

Pasient- og brukerombudet i Oslo og Akershus
Sosial- og eldreombudet | Oslo

Elev- og leerlingombudet i Oslo
Byradet

Mobbeombudet i Oslo

Personvernombudet i Oslo

Byradslederens
Kontor

Byridsavdeling

for finans

Beredskapsetaten Kemnerkontoret
Utviklings- og
TR E R LR kompetanseetaten
Radhusets

forvaltningstjeneste

- Politiske organer
- Byradsavdelinger

Etater
Kommunale foretak

Bydeler

Byréddsavdeling for
naring og eierskap

Meeringsetaten

Bolighygg Oslo KF

Kultur- og
idrettsbygg Oslo KF

Oomsorgsbygg
Oslo KF

Oslo Havn KF

Undervisningsbygg
Oslo KF

Oslobyge KF

Byrddsavdeling
for byutvikling

Byantikvaren

Eiendoms- og
byfornyelsesetaten

Plan- og
bygningsetaten

15 bydels-

ridsavdeling for A £
By £ administrasjoner

milje og samferdsel

Byrddsavdeling for
Kultur, idrett og
frivillighet

Byradsavdeling for
oppvekst og kunnskap

Byridsavdeling for
arbeid, integrering
og sosiale tjenester

Byréddsavdeling for
helse, eldre og
innbyggertjenester

Bydel Alna
Brann- og

Barne- og
redningsetaten

Deichman bibliotek iR i e

Velferdsetaten Helseetaten

Bydel Bjerke

Bydel Frogner

Bymiljeetaten Gravferdsetaten Utdanningsetaten Oslo Origo
Bydel Gamle Oslo
Bydel Grorud
Fornebubanen Kulturetaten Sykehjemsetaten .
Bydel Grinerlakka
Bydel Nordre Aker
Klimaetaten Munchmuseet

Bydel Mordstrand

Bydel Sagene

Renovasjons- og

gienvinningsetaten Bydel

St. Hanshaugen

Bydel Stovner

Vann- og

Bydel Sendre
avlepsetaten

MNordstrand

55 000 ansatte
fordelt pa

50 virksomheter

Bydel Ullern
Bydel Vestre Aker

Bydel @stensjo



SEKSJONSLEDER

ETATSSTYRING AV ETATEN
UKE

KOMPETANSE -UTVIKLING

2 personer

1 person

PERSONVERN INFORMASJONSSIKKERHET IKT-STYRING

6 personer 8 personer 4 personer

Seksjonens felles fokusomrader:

Viskal bidra aktivt

* til forbedret styring og kontroll innen ikt, personvern og informasjonssikkerhet i kommunen
* til en bedre personvern - og sikkerhetskultur ikommunen, samt til
gkt modenhet innen ikt, personvern og informasjonssikkerhet . .
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Malgrupper og roller

Informasjonssikkerhet- og/eller
personvernkoordimatorer

Ledere (pa alle nivaer)

Alle ansatte

Systemeilere/IKT

Andre viktig grupper
Prosjektledere
Anskaffere

Oslo

Tjenesteeiere

=

@ﬁg Oslo

Personvernkoordinator (PKO)

Person PLANLEGGE OVERSIKT OG VURDERINGER
+ Utarbeide arsplan for virksomhetens oppgaver innen + Bista ved utfylling og vedlikehold av behandlingsoversikt for
(PKO) personvern. personopplysninger.

=Y
2 |

Rolleke ii i

relevan

kommu . . .

st Informasjonssikkerhetskoordinator (ISK) Oslo
beslutt

Rolleke

for info Informj | PLANLEGGE RISIKOSTYRING

person' kOOl‘dil = Utarbeide &rsplan for virksomhetens oppgaver innen + Bista ved gjennomfering av overordnet risikovurdering for
Oppgav informasjonssikkerhet. informasjonssikkerhet.

virkson - Bista virksomhetsleder i oppfolgingen av drsplanen. * Koordinere gjennomferingen av risikovurderinger og oppfelgi
bestem - Utarbeide og vedlikeholde styrende dokumenter for av status.

informasjonssikkerhet for virksomheten, i trdd med kommunens
styrende dokumenter.

Forvalte oversikt over gjeldende myndighetskrav for & ivareta
taushetsplikt og informasjonssikkerhet.

RADGIVNING OG KONTAKTPERSON

Rollekortet  Girad og veiledning innen informasjonssikkerhet til ledelsen og

relevante s ansatte, bade generelt og i prosjekter og anskaffelser.

gon;(m”ﬂe'k - Bistd med & implementere informasjonssikkerhet i

bmi r: ('e‘ arbeidsprosesser.

esiuttety = Veere virksomhetenes kontaktperson innen sporsmal og

oppgaver relatert til informasjonssikkerhet overfor overordnet

Rollekorter A . 2 . y

3 byrédsavdeling, Byradsavdeling for finans og kommunens

for informa
personvernombud.

personvern

OPPgalend | KOMPETANSE
virksomiig Vedlikeholde egen kompetanse pa fagomradet.
bestemt. " "
Delta pa kommunens arrangementer og kurs for koordinatorene.
Tilrettelegge for nedvendig og malrettet oppleering i
informasjonssikkerhet til alle ansatte i virksomheten, inkludert
ledelsen.
Koordinere og delta i felles kampanjer for informasjonssikkerhet

i virksomheten.

Bista i & fasilitere virksomhetens risikovurderinger etter behc
Oppfelging av uakseptabel risiko.

RUTINER

+ Bidra til & etablere og vedlikeholde rutiner innen
informasjonssikkerhetsomradet, bl.a. for autorisering og
tilgangskontroll, og for beredskap.

+ Folge opp at etablerte rutiner etterleves.

+ Bidra til & gjennomfere beredskapsovelser for & sikre kontinu
i virksomhetens tjenester.

HENDELSER 0G AVVIK

« Bidra til & handtere informasjonssikkerhetshendelser- og brus
+ Bidra til oversikt over alle avvik og sikkerhetsbrudd.

* Rapportere alvorlige sikkerhetsbrudd til virksomhetsleder.

RAPPORTERING

+ Bista ved rapportering av alvorlige sikkerhetsbrudd til
overordnet byrdadsavdeling og til Byradsavdeling for finans.

+ Bista virksomhetsleder med rapportering av
informasjonssikkerhetstilstand gjennom virksomhetsleders
egenerkleering, ledelsens gjennomgang og en oppsummering :
hendelser og avvik.




Seksjonen jobber med ulike kompetansehevende tiltak:

RADGIVNING

* Samarbeid med
personvernombudet

* Radgivning — til
politikerne

* Radgivning -
byradsavdelinger og

virksomheter

*» Fasiliterer sektorvise
nettverk

VERKTQY

* Verktoy — veiledere,
sjekklister og maler

» Utvikler overordnet
styringssystem -
standarder

* Rollekort

LARINGSTILTAK

» Arrangerer personvern
og informasjons -
sikkerhetsforum

» Arrangerer
systemeierforum

» Kurstilbud
» E-laeringsprogram

» Kompetanseprogram om
phishing

» Sikkerhetsmaneden



Hva var det de malene og verktoyene skulle gjore 1gjen?

Systematisere Synliggjere og Forklare ord og Gi praktisk Hjelpe

oppgaver kommunisere begreper? veiledning ved virksomhetene i a

innenfor krav il DPIA? vurdere

personvern - virksomhetene? konsekvenser

omradet? for personvernet
til den

registrerte?

Dele kunnskap Gjgre Veere en kilde for Veere en kilde for
og erfaring pa digitalisering inspirasjon il inspirasjon il
tvers? tryggere? utvikling pa utvikling pa
personvern - informasjons -
omradet? sikkerhets -
omradet?

Hvilke arbeidsprosesser skal leveransen stgtte?
Hvem er malgruppen?
Hva er malgruppas behov?

Oslo Hvordan treffer vi malgruppa?



Leveranser som
Kompetanseteamet holder 1

Visuelt uttrykk
Materiell fra TIM-universet

Personvern- og
informasjonssikkerhetsforum

Leringstilbud til koordinatorene

Kurs og foredrag (+ administrering
rundt)

E-leringer gjennom hele aret
Phishingprogram

Sikkerhetsmaneden
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Oslo

Photo by Odd Sun on Unsplash


https://unsplash.com/s/photos/hidden?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Visuelt uttrykk for informasjonssikkerhet og personvern

Etablere et bibliotek med ikoner, figurer og
illustrasjoner B

Mer synlig, tydelig og tilgjengelig for ansatte

)

Brukes pa ulike flater: Workplace , i e-leeringer, i
veiledere, | maler, laeringsmateriell, verktay, i kurs,

forum og foredrag

Oslo



Utvikle et lermgsprogram

for koordinatorene

Rollekort
Mapping av lseringstiltak og verktay RS)
Innsiktsarbeid i

7 VIRKSOMHETER

-Koordinatorer
-Virksomhetsleder

DYBDEINTERVJU
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Oslo

ALLE
KOORDINATORENE

70-80 personer

SPYRREUNDERSGKELSE

MODULER A VELGE
BLANT

(Kommodeskuffer)

UTVIKLE TILBUD/
LARINGSLZP

VEILEDER FOR
PERSUNVERN | UK

MAL FOR
DaTABEHANDLER-

AVTALE (DRGDIR)

MAL FOR
OVERORDNET PRV

SIEKKLISTE FOR
O DPMA ER
HODVEMNDIG

VEILEDER FOR DP1A

VEILEDER

HAMD TERING AV
arRUDG ok po-
SKHERHETOG MELDING
TiL DATATILSYNET

MAL -
BEHANDLINGS-
OVERSIKT

MAL PERSONVERNM-
ERKLAERIMG
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VERKTOY

SJEKKLISTE FOR
DATABEHAMDLER-

AVTALE (DT}

VEILEDER FOR
CVERORDMET PEV

Mal FOR DFA

VEILEDER FOR
FORMAL
VEILEDER FO&
BEHANDLING AY
PERSOM-

OPPLYSMINGER

VEILEDER FOR
IMMSYN |
PERSOMOPPLYSNIM
GER

EGENVURDERING
oG

AETIVITETSPLAN

STANDARDER FOR
QSLO KOMMLUINE

MAL FOR ROS

VEILEDER FOR
VERDIVURDERING

MAL - ARKITEKTUR

VERKTSY FOR
KRAW |
ANSKAFFELSER

HMAL - IKT-
3T STEMER DG
AVTALE

SEYTJEMESTE-
VEILEDER

IKT-POLICIER OG
REGLEMENT

VEILEDER FOR ROS
+ ROS-RAPPORT

VEILEDMING FOR
TRUSSELVURDERIMNG

)

SJEEELISTE FOR
MFORMASONSSIKKER
HET VED AVSLUTHING
AV PROSIEET

VEILEDER FOR KRAN
| ANSEAFFELSER

®

MAL -
ORGANISATORISKE
TILTAK |
VIRKSOMHETEN

MALER FOR LGJVE



E-leringer gjennom hele dret - hva gnsker via
oppna?

Bevisstgjoaring

til en bedre personvern - og sikkerhetskultur | kommune

til mer modenhet innen ikt, personvern og informasjonssikkerhet

Spor 1:

Hva er det viktigste at alle kan noe om? Minne om personvern og informasjonssikkerhet ihverdagen.

Spor 2:

Hvor er vimennesker mest sdrbare? Phishing/svindel pd e-post

Oslo
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Oslo Takk for at dn
TKKE PELER TILGANG

med andve
Teg howe 5ix dinelig +id!
D mé dessverve bruke
din esen Hlgang, Beklager!

Kan jeg skvive inn noe -
liH fort, siden du alt -
ev logget nn?

Du ev ansvalig for all informasion som bliv lagt in med din bruker,
09 du kan bli beskyldt for biade feil 09 snoking som du ikke hav gjort.

Oslo
Takk for at du lager STERKE PASSORD

Dun kan ke e hel seting Det e mye
enkleve & huske enn masse sanne +all oy
wndevise +egn ol S,

o
e o |
A nei, ke v e P Det ev fakekisk ke s vanskely & lage
A et stevkd passord.
i
’// .

Setningen b voeve lang, inneholde symboler 09
Stove 09 smax bokstaver = da il passordet bli
enda stevkeve |

Materiell knyttet til Tim-universet

% Takk for at dun tenker over
HVEM SOM LYTTER

Fo bun Vi i snakke
sykehjemsplass om dedte seneve
18 angnst+? Tey ex pi bussen

De+ ev mye informasion som kan hentes wt fva en enkel samtale.

B oso Takk for at du
TKKE LAR DEG LIARE !

“Ou MA bekvefte “Vil du se bildene
passovdet innen Kl [ fea pevsonalfesten?
ellevs wister du +ilgang [ETEN Avsender: hghfs@hfscom”
for ALLTID?

“Gratulecer = du er
manedens ansactte.
Teykk hee P

Oslo kommune ev et actrvaketivt mal for woevlige sielev. Trke la dey lnve!

HiSTORIEN oM TiM

_ en sikker J.ijilall_ -[-remjci.d.-

11



https://www.youtube.com/watch?v=shKkAoGvTTk

Kortere filmer til
refleksjon

mm B DIGITALT TILSYN

EL[E ] m

Filmer sammen med refleksjonskort

Skal vere enkelt a4 ta 1bruk

Skal vere motiverende og gay

(@)
Oslo 20.05.2021 12



Tirsdag Onsdag Torsdag Fredag

28.september 29.september 30.september 1.oktober

E-leering Apningswebinar
T

Sikkerhetsmaneden

2021

4 8
TYPE AKTIVITET Hgstferie Hgstferie — Hgstferie

Ett eller annet relatert til hgstferie? Video der

Webinar :
E-leering

E-lzering

Video pa WP

Post pa WP

Mgatematriell

28

Oslo

27
Avslutnings -
webinar




Oppsummering - digitalt fokus, personvern,
kompetanse og sikkerhetskultur

Personvern og informasjonssikkerhet ma blien del av arbeidsprosessene vare -
og verktoy og maler ma tilpasses disse.

Vijobber med & forstd behovivirksomhetene N /f_
og hos de ansatte. ~
Vima folge regelverk ikommunen og lovgivningen Virksomhetenes Seksi
eKsjonens
behov agenda
. _dStzttei Rollekortene
arpelasprosessene
Innsikt oppfylles
Sikkerhet er ikke brannmurer og IT-systemer — )
Sikkerhetskultur er mennesker! Oss! (atferdsendring...) Synergler
pa tvers
Flerbruk/gjenbruk
Nettverk

o

Oslo o 14
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