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Helt innledningsvis
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Planverk i DSS
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Hvorfor øve?
• Sikkerhetsloven

Virksomheten skal regelmessig gjennomføre øvelser 

for å vurdere effekten av iverksatte sikkerhetstiltak.

Kongen kan gi forskrift om plikter for virksomheter 

som omfattes av loven, og om øvelser.

Virksomheten skal regelmessig gjennomføre øvelser 

for å kontrollere effekten av sikkerhetstiltakene i en 

normalsituasjon og av tiltakene som er planlagt ved 

økt trusselnivå. Er virksomheten avhengig av andre 

virksomheter for å fungere slik den skal, skal 

virksomheten be de andre virksomhetene om å delta 

på øvelser når det er relevant.

Resultatet av evalueringer og øvelser skal inngå i den 

årlige gjennomgangen av det forebyggende 

sikkerhetsarbeidet i virksomheten.

• Samfunnssikkerhetsinstruksen

…departementene skal innenfor sitt 

hovedansvarsområde…

…planlegge og gjennomføre felles øvelser, evaluere og 

følge opp læringspunkter

Departementene forventes selv å delta i eller ta 

initiativ til å arrangere øvelser basert på de scenarioer 

som i henhold til risikoanalysene fremstår som de 

mest relevante. Ledelsen og nøkkelpersonell i 

departementet skal øves. Departementet skal også 

medvirke til en systematisk øvelsesaktivitet i 

underliggende virksomheter og om mulig i sektoren 

for øvrig.
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Fra Policy/Styringsdokument for det 

forebyggende sikkerhetsarbeidet 

Interne mål og krav: 

1. DSS skal avholde eller delta på minst to øvelser på virksomhetsnivå 

hvert år

2. Hver avdeling skal avholde minst en øvelse årlig

3. Varslingsrutiner for kriseledelse skal testes minst fire ganger årlig

4. Alle avdelinger skal ha beredskapsplan med SBS-vedlegg som er tilpasset 

sine tjenester
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Øve, øve, jevnt og trutt og tappert, det er tingen,

alltid bedre ! om og om og om igjen !

Født som mester, født som helt, å nei, det ble da ingen.

Mot og kraft det vinnes litt og litt om senn.

Ta nå muntert i ! Intet fuskeri !

Er da ikke vi mor Norges børn !

Vi skal lære, vi skal øve, vi skal krefter vinne,

krefter som kan holde ut en alvorstørn.



Vi har en måte å gjøre dette på
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• Direktiv (øvingshemmelig)

• Bakgrunn

• Hensikt

• Øvingselementer

• Målsetninger

• Indikatorer

• Form og omfang

• Organisering

• Sted og tid

• Scenario

• Forberedelser

• Opplegg for observasjon og evaluering

• Sambandskatalog (åpen en dag eller ti før øvelsen)

• Spilleregler (åpen en dag eller ti før øvelsen)

• Dreiebok (øvingshemmelig)



Øvingselementer

• Kommunikasjon/samarbeid mellom kriseledelsen og krisekom

• Teste om alle pressekontaktene (dir, KHdir og presseansvarlig) kan være i 

kriseledelsen samtidig. 

• Rutiner for hendelser knyttet til personvern/GDPR

• Pressehåndtering

• Kommunikasjon med eier og kunder
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Målsetninger og indikatorer

• Det oppnås felles situasjonsforståelse blant deltakerne

• Fysisk tavle brukes eller visualiseres på annen måte.

• Det er fokus på liv/helse i kriseledelsen

• Man diskuterer gjensidige avhengigheter i kriseledelsen

• CIM brukes aktivt av krisekom og loggførere. 

• Loggførere skal ha klargjort møterommene før førstemøtet i KriseKom/kriseledelsen. 

• Medlemmene i Krisekom bruker loggen aktivt til å skaffe seg informasjon. 

• KOM skal være raskt ute med ekstern informasjon til kunder/media. 

• 30 minutter etter direktør KH har orientert krisekom skal en holdingstatement til pressen være klar

• Mediehenvendelser besvares innen 30 minutter. 

• KriseKOM tar kontakt med KMD innen 20 minutter og holder de oppdatert. 

• Det prioriteres hvem man skal kommuniseres med først.

• Sosiale medier og vanlige medier overvåkes.
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Målsetninger og indikatorer

• DSS skal være raskt ute med intern informasjon

• 30 minutter etter hendelsen skal det være publisert informasjon på IDSS

• Avdelingsdirektører informerer sine ansatte.

• Sjekklister i beredskapsplanverk og rutiner/ for personopplysninger følges

• Kriseledelsen v/direktør vurderer alle sjekkpunktene i planverket

• Krisekom bruker egen plan for krisekommunikasjon

• Håndtering skjer i henhold til dokumenterte rutiner innen personopplysninger. Der det mangler 

rutiner, håndterer ledelsen dette.

• Varsle de som er rammet før de får all informasjon fra media

• Ved brudd på personvernet skal bruddet varsles til personvernombudet uten ugrunnet opphold. Forholdet 

kan i tillegg varsles til avdelingsdirektør. 

• Hvis brudd på personopplysningssikkerheten medfører risiko for fysiske personers rettigheter og friheter, 

skal personvernombudet i samarbeid med sikkerhetsleder og direktør, varsle Datatilsynet uten ugrunnet 

opphold og når det er mulig, senest 72 timer etter at man i DSS har fått kjennskap til bruddet. 
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Scenario og dreiebok
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I forbindelse med ansettelse av person til 

nyopprettet stilling som avdelingsdirektør i 

Kommunikasjon og kundekontakt viser det 

seg at en ansatt ved DSS:HR ved en 

feiltakelse har sendt ut hele innstillingen på 

mail (inkludert testresultater fra 

personlighetstester og evnetester). 

Kriseavisa varsler DSS 21. mai kl. 19.00 om 

at dette blir et oppslag dagen etterpå og 

ber om kommentarer. 
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Og spillet starter…

Resultater | Service | Sikkerhet | Profesjonalitet | Fellesskap 28.04.2021 13



Resultater | Service | Sikkerhet | Profesjonalitet | Fellesskap 28.04.2021 14



Resultater | Service | Sikkerhet | Profesjonalitet | Fellesskap 28.04.2021 15

09:30



Alle tweets i øvelsessammenheng vil komme fra @KriseTestDSS

Form: ØVELSE (a)AvsenderHandle: Twittertekst (a)twitterusertag

09:40

ØVELSE (a)Besserwisseren: (a)dss_dep i trøbbel. Har kommer det mer! Gjett hvem dere finner i søkerlista?

09:50

ØVELSE (a)Skattebetaler: Typisk norsk statsadministrasjon. INGENTING klarer de gjøre riktig. Lekker som en 

sprukken kjele. #DSS #LeakyCauldron (a)dss_dep

ØVELSE (a)Nyhetsavisen: (a)Besserwisseren - Vet du noe? PM

09:55

ØVELSE (a)Besserwisseren: (a)Nyhetsavisen - Ja. Og det vet (a)Kriseavisa også. Følg med! #LeakyCauldron

ØVELSE (a)NSM-twitrer: VIKTIG å kjenne sine verdier! Gode rutiner er nødvendig for å sikre verdiene! (a)dss_dep

10:20

ØVELSE (a)Skattebetaler: Er noen som burde frykte for jobben sin nå! Men det vil jo aldri skje at noen tar ansvar i 

vernede statsbedrifter. #LeakyCauldron

10:25

ØVELSE (a)Statsansatt: (a)Skattebetaler - Tror du det står bedre til i private virksomheter? #LeakyCauldron 

11:05

ØVELSE (a)Den_sindige: Og DER sprakk ballongen ja! #LeakyCauldron 

11:10

ØVELSE (a)Besserwisseren: Bare tidsspørsmål før navnet kommer, vil jeg tippe! (/me popper popcorn) 

#LeakyCauldron

ØVELSE (a)Skattebetaler: (a)Besserwisseren Hvem er det? Fra regjeringa Solberg eller tidligere? #LeakyCauldron

ØVELSE (a)Kommentariatet: Det er sikkert hun SV-dama Thorkildsen. Dreit seg ut som minister. I hardt vær i 

kommunen nå, trenger ny jobb. OG DEN FÅR HUN IKKE! HAHA! #LeakyCauldron

ØVELSE (a)NSM-twitrer: (a)dss_dep kan få store problemer om det som er kommet frem i media i dag er riktig! 

#LeakyCauldron 

11:15

ØVELSE (a)Besserwisseren: (a)Skattebetaler Kan ikke si det, vil miste jobben tvert hvis jeg er den første som røper 

det offentlig. Du får vente og se. #LeakyCauldron

11:20

ØVELSE (a)Raddisen: Statsråd som ikke er egnet til å jobbe? Må være Frp. De har hatt 16 statsråder, mener jeg. 

Trekker vi fra de som ikke er totalt uegna i arbeidslivet står vi vel igjen med ca. 16 å velge mellom... #LeakyCauldron

11:25

ØVELSE (a)Nyhetsavisen: Navnet er nå kjent i flere avishus. Bare et spørsmål om hvem som tør trykke på "publiser" 

først. #gameofchicken #LeakyCauldron

ØVELSE (a)Den_sindige: Ryktet jeg har hørt er at det er Thorkildsen #LeakyCauldron 

11:30

ØVELSE (a)Besserwisseren: (a)Den_sindige Nei. Ikke rødgrønn. Det kan jeg si. #LeakyCauldron

11:40

ØVELSE (a)Skattebetaler: Jeg har hørt Åse Michaelsen. #LeakyCauldron

11:45

ØVELSE (a)Raddisen: Jepp, da hadde jeg rett. Frp-er. Kan vel røpe så mye som at det er en kvinne, ikke en tidligere 

justisminister (som ville ha vært mitt første tips). Informasjonen tilgjengelig for alle som kjenner en ansatt i media. 

#LeakyCauldron

11:55

ØVELSE (a)Skattebetaler: Nå vet også jeg fra sikre kilder. Og jeg er alltid den siste som får høre noe. Faktisk ikke 

overraskende, de eneste gangene hun har vært i media før er jo etter litt merkelige twitter-utspill. #LeakyCauldron

12:00

ØVELSE (a)Kommentariatet: Siri Strevsom? Aldri hørt om. Ble sikkert kvotert inn. Kommer ikke til å ramme partiet. 

Men DSS er ute og kjører, ja. #LeakyCauldron

12:10

ØVELSE (a)Nyhetsavisen: Vi kan bekrefte at det er Siri Strevsom som har den lite flatterende omtalen i lekket 

konfidensiell informasjon fra DSS. Nyhetsavisen var første nettavis til å publisere etter at navnet var sluppet på 

Twitter kl. 12:00. #LeakyCauldron

12:25

ØVELSE (a)Kriseavisa: Eksklusivt og eksplosivt intervju med Strevsom hos oss innen kl. 13:00. #LeakyCauldron
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Fokus: Ta hånd om ansatte

• Ansatt i HR hadde gjort feil

• Bekymret og fortvilet

• Psykososial beredskap

• Ansatt i SAV, intern søker

• Sint/forbanna over at evne- og personlighetstest på avveie

• Vil kanskje ikke at sjefen skal vite at han har søkt seg ut av avdelingen

• Ansatte i DT (IKT) og FAV

• Søkt tidligere stillinger

• Urolig for datasikkerhet i løsningen

• Hvor er mine data?
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Nr 33. Siri Strevsom

Nåværende stilling: Tidligere statsråd fra Frp fra 

fellesdepartementet for Fiskeri og Justis. (for tiden på 

etterlønn).

Utdannelse: Master i medievitenskap fra UiO.

Vurderingskriterier:

Strategisk: 

- Vurderes som strategisk svak - snakket kun om 

viktigheten av rutiner internt i enheten, på intervjuet

Leder og medarbeiderkriteriet: 

- Har erfaring som leder fra fagforening. Relativ god 

tilbakemelding fra tidligere kolleger.

Personlig egnethet:

- Det kan synes som kandidaten har egenskaper i retning 

av å være en konfliktorientert. Referansen hennes, leder i 

Stortingets for Frp-gruppe. ga tydelig uttrykk for at 

kandidaten ikke evner å inngå kompromisser. 

Holdninger og atferd:

- Sterkt opptatt av politikk og samfunnsliv. Tilhenger av 

allmøtedemokrati der alle skal være med å ta 

beslutninger. 

Personlighetstest: (Utdrag fra rapport)

Målbevissthet: Høy

Arbeidsintensitet: Lav

Samvittighetsfullhet: Høy

Ambisjon: Ekstremt høy

Selvdisiplin: Lav

Beslutningstaking: Evner ikke å håndtere komplekse 

problemstillinger. Fokus på detaljer.

Emosjonell balanse: Ustabil 

Følelser: Ustabil

Humør: Godt 

Selvtillit: Ekstremt høy

Selvkontroll: Lav 

Åpenhet: Høy 

Fantasi: Høy
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Generelle betraktninger

• Øvelsen vurderes som vellykket, og de fleste mål ble oppnådd

• Krisekommunikasjonsstaben hadde gode resultater, og god forbedring fra 

tidligere øvelser

• Kriseledelsen var generelt flinke til å ha fokus på menneskene som ble berørt i 

krisen, særlig spilleren fra HR som hadde gjort feilen

• Loggførerne gjorde en god jobb med loggføringen

• CIM ble brukt aktivt 

• Det at innstillingen med personlighetstestene ikke ble vurdert, 

forplantet seg til flere områder, og viser hvor fort enkeltfeil kan få 

ringvirkninger

• Vi må bli bedre kjent med hverandres avdelinger utenom kriser. 

• Vi må hjelpe hverandre til å bli bedre



Suksessfaktor: Rask evaluering

• Lenke på e-post ved ENDEX

• Skjema lå ferdig til bruk

• Stort sett drop-down eller 

checkbokser

• Mulighet for fritekst

• Høy svarprosent!
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Vi er ganske fornøyde med oss selv ☺

En meget god og relevant 
øvelse, og satte pris på å 

delta i den. KMD kommer til å 
«stjele» momenter fra øvelsen 

til egne øvelser hos oss og 
andre i sektoren". 

Solvang, KMD
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Vi skal fortsette å øve mer
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Ønsker 2-4 øvelser i året

med 2-6 timers varighet

per gang

Ønsker flere øvelser

oftere og minst like

langvarige

Ikke svart Ønsker maks to øvelser

per år, med varighet

over flere dager

Ønsker 4 øvelser eller

flere med varighet 1-2

timer per gang

Ønsker ikke å øve, vi

håndterer det meste i

daglig drift

VARIGHET OG HYPPIGHET
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Anbefalinger og forslag til ansvarlig

Anbefaling Ansvarlig (forslag)

Kriseledelsen bør visualisere tiltak, fokusområder og viktig informasjon 
underveis i møtene og etter

Direktør/beredskaps-
koordinator

Avdelinger i DSS må bruke hverandres kapasiteter/ressurser i større grad. Alle

DSS må utarbeide tydelige rutiner for håndtering av sosiale medier til bruk 
under krise. 

KH; avdelingsdirektør 
og seksjonsleder KOM

KriseKOM og kriseledelsen bør alltid ha noen tilstede som er ansvarlig for å 
ivareta utsjekking av viktige punkter i planverket. 

KOM og kriseledelsen

Det bør være tydeligere start og slutt av krisemøtene. Etter at møtet er 
avsluttet må ikke viktige punker diskuteres uten at dette blir informert om 
på neste møte.

Direktør

Spillere trenger å "øve på å øve", og det bør gis opplæring utover skriftlig 
dokumentasjon for alle som skal øves (og spillere). Spilledelsen må være 
tidligere ute med øvingsdirektiv. 

VA: v/SIBE og 
avdelingenes 
beredskapskontakter
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Anbefalinger forts

Anbefaling Ansvarlig (forslag)

Rutinene for håndtering av brudd på konfidensialitet/integritet av 
personopplysninger bør være mer detaljerte. Herunder varsling av 
berørte personer.

VA:SIBE og 
personvernombud

Noen andre enn PVO bør være ansvarlig for å varsle Datatilsynet, for 
eksempel berørt avdeling/seksjon.

VA:SIBE og 
personvernombud

Vaktsentralen bør gjennomføre en kontroll av hvem ringer, for eksempel 
ved å ringe opp igjen. Rutinen i VS bør gjennomgås og oppdateres

SAV: Vaktsentralen



Takk for oppmerksomheten
Illustrasjoner:
s. 2: Faksimiler fra nrk.no
s. 6: Ukjent/Wikipedia. Public domain.
s. 7, 22: Leaky Cauldron by Artpunk101, hentet fra

https://www.teepublic.com/ (fair use)
s. 12: Twitter: By Source, Fair use, 

https://en.wikipedia.org/w/index.php?curid=36179157
s. 20: https://thispersondoesnotexist.com/

Andre v. DSS, DSB, regjeringen og colourbox

Stig Haugdahl, Informasjonssikkerhetsleder+

stig.haugdahl@dss.dep.no

+47 930 56 864 

mailto:stig.haugdahl@dss.dep.no

