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Innhold

e NSMs risikovurderinger — kort introduksjon
e \erdier | et nasjonalt sikkerhetsperspektiv
¢ Risikobildet

e Sarbarheter

e Hvordan kan risiko reduseres?
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Verdier 1 et nasjonalt
sikkerhetsperspektiv

e Dynamisk — endringer skjer raskt

e Nasjonalt risikobilde favner videre

enn sikkerhetsloven

e Ny sikkerhetslov— stgrre

virkeomrade
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SIKKERHETSLOVEN
(LOV OM
NASJONAL SIKKERHET)
av 1. juni 2018 nr. 24
(i kraft 1. januar 2019)

samt forskrifter

med endringer, sist ved forskrif
av 19. desember 2018 ar. 2151
(i krafl 1. januar 2020)

EOS-KONTROLLOVEN
(LOV OM KONTROLL
MED ETTERRETNINGS-,
OVERVAKINGS- 0G
SIKKERHETSTJENESTE)
av 3. februar 1995 nr. 7

'med endringer, sist ved loy
av 21, juni 2017 nr. 95

‘med historiske og faglige noter
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Bilder: Colourbox, Forsvaret og Cappelen
Damm



2 Jﬁiﬂﬂ

A\ it

VLA Ay y
MM RS LA
tahtie ﬂ/.”.:: Yaladad
LA PR L KR SN
Nl
N S

il sar

lde

har forste&é‘

Isikob

ldet

igitalt risi
Isiko knyttet t
emien

ikob

1S
erpetd
19-pa

K|

.

S
e Tydeligerer
e Covid-




| I NASJONAL
SIKKERHETSMYNDIGHET

Sarbarheter -

RISIKO 2021
— helhetlig sikring mot
sammensatte trusler

e

e Sarbarheteri virksomheter og St

e Nasjonale sarbarheter pa strategisk niva

samfunnsfunksjoner

e Sarbarheter ved systemer, infrastruktur

0g objekter
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Nasjonale sarbarheter —
strategisk niva

e Situasjonsbildet for sammensatte

trusler
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lllustrasjon fra Den trojanske hest
Sikkerhetsstaben, Forsvarets overkommando, 1976
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Ehe New Nork Eimes

Sarbarheter 1 virksomheter og
samfunnsfunksjoner

e | ange komplekse verdikjeder

e Skytjenester — muligheter og utfordringer

¢ Innsiderisiko

olls som loelr edlgany <)
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Sarbarheter ved systemer,
infrastruktur og objekter

e Mangelfull oversikt over virksomhetens verdier
o Kjente sarbarheter utnyttes fortsatt

e |OT, sensorer og smart-teknologi

Utklipp: nsm.no
llustrasjon fra Risiko 2021
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Varsler fra NCSC

Her finner du varsler fra NCSC, blant annet sarbarheter pé internett, viktige
oppdateringer og andre cyberhendelser. Varslene pé denne siden er ikke en

komplett liste over aktuelle sarbarheter. NCSC fokuserer pa varsler som er

samfunnet.

Varsel: Aktiv utnyttelse av
sarbarheter i Microsoft

Exchange

Smartbyer og
smart infrastruktur

Sensorer




Hva kan redusere sarbarheter?

God sikkerhetsbevissthet i alle ledd

e Gjgre gode verdi- og risikovurderinger

Helhetlig sikkerhetsarkitektur

Jfie Slkkaﬁ%

.. @ffwgfaﬂe W’ &legom?aahoo
Falge NSMs grunnprinsipper

Som nevnt omfatter den defensive eller fore- - Begrense spredning av opplysninger og doku-
byggende sikkerhetstjeneste en rekke tiltak menter
- IKT . kk h som mé settes verk av hver enkelt som pa& - Overholde taushetsplikt
'SI er et har ansvar for opplys- i e

ninger, materiell og personell, for om mulig - Sikre oppbevaring av dokumenter, materiell
hindre eller vanskeliggjere virksomhet som og nekler

kan true var sikkerhet. - Sikre forsendelse av dokumenter og materiell

- FySISk Slkkerhet Det er ikke mulig her 4 nevne alle disse til- - Vakttjeneste

tak, som er fastsatt i en rekke lover, in- - Adgangskontroll
strukser og direktiver. Eksempler péyslike Slht
Eiltal eps - Personkontroll

= Personellsikkerhet - i o temanioss
- Si kkerhetsstyri ng : I'Irihtisk \rux:d opaganda og rykter
va slags op;

ysninger er det som skal be-
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Dvelser

e @Dvelser er en naturlig og viktig del av
virksomhetens forebyggende
sikkerhetsarbeid

Virksomhetsikkerhetsforskriften § 9:

Virksomheten skal regelmessig gjennomfare
gvelser for a kontrollere effekten av
sikkerhetstiltakene i en normalsituasjon og av
tiltakene som er planlagt ved gkt trusselniva.
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1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understattende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

0

2, Beskytte og
opprettholde

2.1 lvareta
sikkerhet i
anskaffelses- og
utviklingsprosesser

2.2 Etabler
en sikker
IKT-arkitektur

2.3 Ivareta 2.4 Beskytt
en sikker virksomhetens
konfigurasjon nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshéand-
tering

2.9 Etabler evne il
gjencoppretting av
data

%

3. Oppdage

3.1 Oppdag og
flern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfaer
inntrengings-
tester

O

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pd handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og héndter
hendelser

4.4 Evaluer og
lcer av hendelser

Test og gv pa planer jevnlig slik at disse er godt inngvd. a) @velser bar inkludere relevante
underleverandgrer. b) @velser bgr inkludere testing av rutiner for deteksjon og beredskap, se

3.4.5.

NSMs grunnprinsipper for IKT-sikkerhet
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