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 Litt drodling og mange forenklinger

* Den virkelige verden er (som alltid) mye mer nyansert og kompleks

« Detaljert veiledning om etatsstyring finner dere hos Direktoratet for
forvaltning og gkonomistyring (DFQ)
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Styringsmodeller

* Du kan lese om ansvar, oppgavefordeling og
styringsutfordringer i Riksrevisjonens rapport.

 HOD - Regionale helseforetak (RHF) - Helseforetak (HF)
« Styre + Daglig ledelse (Adm.dir.)
» Felleseide/styrte leverandarer

* Her vil det stort sett handle om:
« Styrende organ < -2 Underliggende virksomhet
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Helse- og omsorgsdepartementet har vaert for passive |
sin oppfalging av informasjonssikkerhetsarbeidet |
helseregionene

T

[..] departementet har | foretaksmatene stilt krav om
Informasjonssikkerhet.

[..] helseforetakene har i all hovedsak ikke rapportert
konkret tilbake...

— (God dialog?

...0g departementet har heller ikke etterspurt denne
Informasjonen. -
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Hva mener vi med
«falge opp informasjonssikkerhet»?
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Oppgaver
Tjenester

digdir.no
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Selvstendig ansvar for styring og kontroll i
virksomheten

digdir.no
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Pase at underliggende virksomhet har tilstrekkelig
styring og kontroll
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Selvstendig ansvar for styring og kontroll

digdir.no



* Pase at det er etablert
hensiktsmessige systemer
og strukturer for styring og

kontroll
% | stedet for a stille konkrete
krav til tiltak og aktiviteter
“ Basere seg pa
virksomhetens egen
vurdering

o

Pase at underliggende virksomhet har tilstrekkelig
styring og kontroll

Selvstendig ansvar for styring og kontroll

digdir.no
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Rapportering pa
styring og kontroll

Risikovurdering

Risikohandtering

Ledelsens
styring og
oppfelging

Overvaking og hendelseshandtering

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

T_ Kommunikasjon

|

digdir.no

Styringsaktiviteter
Status
Modenhet
Formalseffektivitet
Kostnadseffektivitet

Sikkerhetstiltak
Status
Ressursbehov

Problemer?
Omrader med hgy risiko?
Endringer?
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Oppgaver og tjenester

digdir.no

= Virksomhetsstyring
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Oppgaver og tjenester

digdir.no

— Etatsstyring

= Virksomhetsstyring
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Governance
~  ISO/IEC 27014

Oppgaver og tjenester

— Management
ISO/IEC 27001
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Governance



Gi faringer

Oppgaver og tjenester




Gi fgringer Rapportering

Oppgaver og tjenester

digdir.no



Vurderinger

Gi fgringer Rapportering

Oppgaver og tjenester

digdir.no



Risiko
Vesentlighet
Egenart

Vurderinger

Far de det til?
Hva skal vi dytte pa?

Instruks Etatsstyringsmater
Tildelingsbrev Arsrapport

Oppgaver og tjenester
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Gi fgringer

Oppgaver og tjenester
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RISIKO
Vesentlighet
Egenart

digdir.no
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* Hvilken betydning har oppgavene og tjenestene
virksomheten har ansvaret for?

* Hvilken betydning har informasjonsbehandling for disse
oppgavene og tjenestene?

«Informasjonsbehandling» inkluderer ogsa all bruk av digitale systemer i alle
varianter (inkludert styring av vannverk i Q@stre Toten)

» Hva kan konsekvensene bli ved
informasjonssikkerhetsbrudd i oppgaver og tjenester?
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. : ~ Jk-regelverket
Konsekvenser for virksomheten” Kommuneloven
* Tjenesteniva

e  @konomi

Arbeidsmiljgloven

« Ansatte

« Konsekvenser for andre?
. Innbyagere

 Andre virksomheter

« Samfunnsfunksjoner

* Nasjonale sikkerhetsinteresser _
Sikkerhetsloven
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» Behov for utvikling og innovasjon?
» Hvilken betydning vil informasjonssikkerhet ha?

* Er rammevilkarene i endring?
« Strategiske valg
*  Oppgaveportefglje
* Regelverk
» Teknologisk utvikling

* Hvilken betydning har digitale tjenester for
oppgavelgsningen?

* Bruk av informasjonsteknologi generelt?
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Jstre Toten kommune

Beskriver konsekvenser for
 Barnehagene -

e Grunnskolen

« Barnevernstjenesten Det er dette
informasjonssikkerhet

| — hovedsakelig handler om
* Nav-tienester for kommuneledelsen

* Plan og naering

* Helse- og omsorgstjenester

* Vann og avlap


https://www.ostre-toten.kommune.no/dataangrepet/10-1-21-dataangrepet-slik-blir-vare-innbyggere-berort.11988.aspx

D Digdir

Arbeidet med IKT-sikkerhet er en forutsetning for a sikre
forsvarlig pasientbehandling og for a lykkes med okt
digitalisering av helsektoren.

_
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Hvor detaljert
oppfalging?
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Hvor dypt inn?

Departementet bar utgve kontroll pa systemniva. Det
betyr for internkontrollen a pase at det er etablert
hensiktsmessig systemer og strukturer for
internkontroll i virksomheten, heller enn a stille
konkrete krav il tiltak og kontrollaktiviteter.

Dere trenger normalt sett ikke kjenne til innholdet |
internkontrollsystemet | detalj eller gjgre egne
vurderinger av om innholdet er «godt nok». Dere bar
heller basere dere pa virksomheten sin egen
vurdering [..]

Klippet fra veiledning om etatsstyring
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Dialogverktay

digdir.no



D Digdir Nar det er behov for & ga digdir.no
mer grundig inn i enkelte

deler

HOVEDDEL FORDYPNINGSDEL

* QOverordnet om risiko, « Styringsaktivitetene
status og utfordringer . Sikkerhetstiltak

o Styringssystem
yringssy . Etterlevelse av regelverk

« Spesielle temaer

Departementet paser at det er

etablert god nok internkontroll i
virksomheten framfor a
undersgke konkrete tiltak og
aktiviteter
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Styringsaktiviteter

* Ledelsens styring og oppfalging
 Risikovurdering
* Risikohandtering

« Overvaking og
hendelseshandtering

* Maling, evaluering og revisjon

« Kompetanse- og kulturutvikling

« Kommunikasjon
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Behov for a undersgke
sikkerhetstiltak”?

» Det erfa (som regel ingen) krav til spesifikke
sikkerhetstiltak | regelverk
pa sikkerhetslovens omrade er det en god del minimumskrav

* Virksomhetene star fritt til a hente tiltak fra ulike
tiltaksbanker, eller utforme dem pa egenhand
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Sikkerhetstiltak - Tiltaksbanker
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Dersom et departement gar for langt i a gjagre helt egne
vurderinger av, og gi faringer for, hvordan risiko burde
handteres, inkludert hvilke tiltak som burde etableres ...

... sa vil de kunne ende opp med a «overta
risikostyringen» i1 underliggende virksomhet.



Veiledning
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Veileder Dialogverktay

4 )

- Dialogverktoy - stotte til
cepaniement styringsdialogen om
informasjonssikkerhet

4 N

Har vi kontroll?
- virksomhet

Dette dialogverktoyet er et hjelpemiddel til styringsdialogen om
informasjonssikkerhet mellom departement og virksomhet. Malgruppen er
primeert etatsstyrere i departementene, men verktoyet kan ogsa vaere et
nyttig for virksomheter. Dialogverktoyet kan benyttes bade som forberedelse
til, og i selve styringsdialogen.

En del av etatsstyringsveiledningen pa dfo.no. Dialogverktay ogsa tilgjengelig som PDF-dokument.
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Kan benyttes av alle som har tilsvarende eller liknende forhold

~B

Pase at underliggende virksomhet har tilstrekkelig
Inspirasjon styring og kontroll

Oppleering til personer med
styringsansvar

O 0O
[ayaya

Selvstendig ansvar for styring og kontroll
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Er det noe du lurer pa?
Les ogsa blogg-artikkel ©

infosikkerhet@digdir.no

Digitaliseringsbloggen

Tonen pa toppen - etatsstyring
og informasjonssikkerhet

Remi Longva
Seniorradgiver, Digitaliseringsdirektoratet

Alle er enige om at informasjonssikkerhet er viktig. Like fullt far man ofte
inntrykk av at det er vanskelig og vrient a lykkes med. Hva
informasjonssikkerhet handler om, kommer litt an pa hvem du er, og hvilken
rolle du har. Vi skal se litt neermere pa hva styring av informasjonssikkerhet
handler om i staten.



https://www.digdir.no/digitalisering-og-samordning/tonen-pa-toppen-etatsstyring-og-informasjonssikkerhet/1769

digdir.no

Digitaliseringsdirektoratet
postmottak@digdir.no
22451000

Postboks 1382 Vika, 0114 Oslo

Besgoksadresser:

Industriveien 1, 8900 Broenngysund
Skrivarevegen 2, 6863 Leikanger
Grev Wedels Plass 9, 0151 Oslo
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Toppleder i virksomheten

Vet jeg hvilken betydning informasjonssikkerhet har for vare oppgaver
og tjenester? For var maloppnaelse?

Kan jeg redegjgre for modenhet og effektivitet i styringsaktivitetene? .
Er vi i stand til a forebygge, oppdage og reagere pa hendelser? -
-va er det vi ikke lykkes med, og hva kan jeg gjgre med det? ——

O 0O
Har jeg og mine ledere tilstrekkelig faglig statte? Og far vi den ayaya
styringsinformasjonen vi har behov for?

Er ressursene til arbeidet med informasjonssikkerhet tilstrekkelig?

Fungerer styring av informasjonssikkerhet godt i sammenheng med
den @vrige risikostyringen i virksomheten?
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Omradet er i stor grad regulert av lover og forskrifter som
foretakene ma forholde seq til i sitt arbeid.

Ut over juridiske virkemidler har departementet valgt a
bruke foretaksmatene [..] til a stille krav om
Informasjonssikkerheten [..] nar dette vurderes a vaere

aktuelt.
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Eksempler pa eksterne vurderinger

« Sertifiseringsrevisjon 27001
« 1SO 19011
\ « Attestasjon av internkontroll hos en
tienesteleverandar

« |SAE 3402
« SOC 2 rapport

« Baserer seg pa virksomhetens
beskrivelse av internkontrollsystem og
(sikkerhets)tiltak

* Involverer testing av sikkerhetstiltak

Styringsaktiviteter

Sikkerhetsstiltak
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